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「平文空間が 1ビットの選択暗号文攻撃 (CCA)に対

して安全な公開鍵暗号 (PKE)から、任意の長さの平文

を暗号化できるCCA安全なPKEを構成できるか」とい

う問題は、Myersと Shelat (FOCS’09)が、CCA安全な

1ビットPKEからCCA安全な鍵カプセル化メカニズム

(KEM)を構成できることを示したことによって肯定的に

解決され、後にいくつかの論文において効率化が図られ

た。Matsudaと Hanaoka (ASIACRYPT’15)は、CCA

安全な 1ビット PKEから CCA安全な KEMを構成す

る際に KEMの暗号文サイズが O(k) · |c1|、暗号化のコ
ストがO(k) ·e1とできる方法を示した。(ただし、kはセ
キュリティパラメータ、|c1|は構成要素の 1ビット PKE

の暗号文サイズ、e1は構成要素の 1ビット PKEの暗号

化 1回にかかるコストを表す。) Matsuda-Hanaoka方式

では、構成されたCCA安全なKEMは構成要素のCCA

安全な 1ビット PKEの鍵対を 2つ用いる。一方、松田

(SCIS’17)は、構成要素のCCA安全な 1ビット PKEの

鍵対を 1つのみしか用いずにCCA安全なKEMを構成す

る方法を示した。このKEMの暗号文サイズはO(k) · |c1|
であるものの、暗号化のコストは ω(k log k) · e1である。
本稿では後者の方法を改善し、構成要素の CCA安全な

1ビット PKEの鍵対は一つのみしか用いずに、暗号文

サイズがO(k) · |c1|、暗号化のコストがO(k) · e1である
ような CCA安全な KEMの構成方法を示す。
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