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あらまし 

近年，マルウェアの巧妙化により，その対策が重要と

なっている．マルウェアの解析において，動的解析は広

く行われている手法である．動的解析を行う際にマルウ

ェアがどのような侵害活動を目的としているかを把握し

ておくことは解析に役立つと考える．例えば，マルウェ

アの目的が他のマルウェアをダウンロードするものだと

推定することができれば解析者はその結果を念頭に，よ

り詳細な解析をスムーズに進められる．また，マルウェ

アの中には長期間実行が継続するものがあり，解析には

長時間記録されたログが必要である．そのため，長時間

のログの収集を待たずに，短時間のログを用いて行う「早

期の目的推定」ができる必要があると考える．加えて，

解析環境によってマルウェアの実行が途中で止まる場合

もある．この場合にも対応できるように少ないログのみ

で行える目的推定は必要だと考える． 
本研究ではマルウェアの早期の目的推定のため，感染

開始時点から短時間記録されたログを用いて高精度に目

的推定を行うことを目指す．そのため，本研究では動的

解析ログを用い，ある検体の短時間のログ（ログAとす

る）で得られた特徴量から同じ検体の長時間のログ（ロ

グBとする）で得られた特徴量を予測し，予測した特徴

量を目的推定に利用する．このとき，ログAはログBの

先頭部分のログである．この手法を行った筆者らの既存

研究[1]では，特徴量を予測する際に1つの回帰モデルの

みを用いていたが，本稿ではより正確な予測のため，マ

ルウェアをクラスタリングした後にクラスタごとに回帰

モデルを作成し，予測を行う手法を提案する．また，既
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存研究[1]のときとは実験方法をいくつか変更した．具体

的には，検体数の増加，推定対象ラベルの変更，マルチ

ラベル推定の実施，ログから抽出する挙動情報の追加，

などを行った． 
実験では，MWS Datasets [2] の一部として提供され

ているSoliton Dataset 2019，2020 に含まれるマルウェ

ア546検体の動的解析ログを使用し，提案手法を用いた

目的推定実験を行った．実験にあたり，マルウェアの目

的を 7 種類（ダウンロード，暗号化，拡散，情報窃取，

マイニング，遠隔操作，ドロップ）定義し，各検体にラ

ベルとして付与した．このとき，1 検体が複数の目的を

持つ場合はマルチラベルとした．実験の結果，提案手法

により短時間のログを用いたときの目的推定精度が長時

間のログを用いたときの精度と同程度まで向上した．こ

れにより，目的推定に要する時間を短縮することができ

た． 
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