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あらまし  

Windows APIは，WindowsのOSがアプリケーショ

ン等のプログラムに対して公開しているインターフェー

スであり，プログラムから直接呼び出すほかライブラリ

やフレームワークを介し間接的に呼び出すことでOSが

提供する機能を利用することができる．Windows API

コールログは，ある1つのプログラムを実行させたとき

に呼び出されるWindows API名，引数，戻り値を，特

殊なツールを使って取得し時系列に記録した履歴情報で

あり，プログラムの主要な動作を表している． 

Caoらは，ホストイベントやネットワークがシミュレ

ートされている仮想マシン内でプロセスを監視， 

Windows API コールログを取得し，その情報に基づい

てマルウェアの可能性のあるものを捉え，動的解析を支

援するシステムを提案している[1]．Shosha らは，静的

プログラム解析により抽出した機械語命令のうち

Windows API コールの引数の欠損部分をプロセスのプ

ログラムを再構築することで推測しプロセスの動作把握

を補助する手法を提案している[2]． 

本研究では，現在残されている状況を調べ当時何が起

こったのかを証拠に基づいて確定させるフォレンジック

調査を補助するための，Windows API コールログを用

い記録された順序で各Windows APIを呼び出すことで

当該プログラムの動作を再現するツールの検討，試作と

評価実験を行っている．インシデント発生時，被害ホス

トやその周辺機器にログが残り，これらに対してフォレ
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ンジック調査が実施されることがあるが，どんな攻撃が

行われたのか，どんな不正プログラムが実行されたのか，

把握が困難な場合がある．予め複数の不正プログラムの

Windows API コールログを用意し，本ツールを使用す

ることでプログラムの動作を再現して，被害ホストやそ

の周辺機器と同じ環境，条件で取得したログと，残って

いたログを比べ，類似するものを当時実行されたものと

して推測できるようになると考えられる． 
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