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サイバー攻撃において，マルウェアは重要な役割を有

しており，日々新たなマルウェアが大量に発見されてい

る [1]．このような大量のマルウェアに対応するために，

マルウェアを自動で解析する動的解析がデファクトとな

っている．ここで，解析支援の一つとして，マルウェア

の挙動をMITRE ATT&CK techniques [2] の各要素（以

降，technique）にマッピングする機能が存在し，多く

のオンラインサンドボックスにおいて採用されている．

MITRE ATT&CK techniquesは，攻撃に利用される技

術や戦法を整理したものである．マルウェアの挙動をこ

れらに自動でマッピングすることにより，効率的にマル

ウェアの機能概要を把握し，セキュリティオペレーショ

ンに活用することができる． 

一方で，technique へのマッピングには、実装に依存

する部分がある．例えば，techniqueの一つであるT1071

（Application Layer Protocol）は，検知手法として

Analyze network data for uncommon data flows (e.g., 

a client sending significantly more data than it 

receives from a server).と記載があるが，uncommonの

一意的な定義が難しく，どのような通信を検出するかは

実装に依存する．こうした部分に依って分析結果が左右

される可能性があるため，各種オンラインサンドボック

スにおける techniqueへのマッピング機能について，そ

の実態を把握することがセキュリティオペレーションを
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遂行する上で重要である． 

そこで，technique へのマッピング機能を有するオン

ラインサンドボックスを対象に，その実態を調査する．

具体的には複数のオンラインサンドボックスの解析結果

から techniqueへのマッピング結果を抽出し，それぞれ

古い版の techniqueの最新版への名寄せ等の処理を行っ

たうえで以下の観点での調査を実施する（図 1）． 

 オンラインサンドボックス間で technique マッピン

グ機能に差異があるか． 

 機械的に抽出が可能なtechniqueと困難なtechnique

が存在するか． 

 偽陽性を生じやすい techniqueが存在するか． 

本調査を通して，technique へのマッピング機能の実

態を明らかにするとともに，活用に際してのベストプラ

クティスの導出を図る． 

 

 

 

 

 

 

 

 

図 1 実態調査に係る全体像 
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