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対話的に通信制御が可能なマルウェア解析システム
SWAN: Sandbox with traffic Whitelisting for ANalyzing malware
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あらまし
マルウェアを解析する手法の一つに，サンドボックス
上で実行してその動作を分析する動的解析というものが
ある．サンドボックスとはあらかじめ用意された隔離実
行環境のことで，その環境上でマルウェアを実行するこ
とによって外部のシステムに影響を与えることなく動作
を確認することができる．
しかし，サンドボックス上での解析において，そのイ
ンターネットへの接続方法には課題がある．マルウェア
の中には外部から別のマルウェアをダウンロードするも
のや，C2サーバ (Command and Control Server)とい
うマルウェアに感染したシステムに対して命令を出して
制御しようとするサーバとやり取りするようなものが存
在しており，そのようなマルウェアの解析を完全に行う
ためにはインターネットへの接続が不可欠である．一方，
マルウェアを解析するためにインターネットへ接続した
結果，外部へ感染を広げてしまうようなことは避けなけ
ればならない．よってサンドボックス上でより安全にマ
ルウェアを解析するためには，必要な通信のみを外部へ
通し，感染を広げるような通信は遮断する必要がある．
そこで，本研究では外部へ接続する通信を制御しな
がらサンドボックス上で動的解析を行う仕組みとして，
SWAN(Sandbox with traffic Whitelisting for ANalyz-

ing malware)システムを提案する．従来の研究では，ポ
リシーベースで通信を制御する方法 [1]や C2通信のみ
を通すようなシステム [2]，ダウンローダを検知してマ
ルウェアのダウンロードを別で行うシステム [3] などが
提案されているが，マルウェアの通信は多種多様で，そ
の解析にはより柔軟な通信制御方法が必要であると考え
られる．また，近年C2サーバとの通信にTLSを用いる
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ものも増えてきている1ので，平文のリクエストを読み
解いて通信を制御していく従来の手法を適用するのが難
しい．提案手法では，サンドボックス上の通信を全てイ
ンターネットシミュレータへリダイレクトする状態で解
析を開始して，マルウェアが送信するリクエストを復号，
確認し，無害であると推定されるものについて外部への
通信を順番に許可しながら対話的にマルウェア解析を繰
り返し実行することで，安全に外部への接続を試みる．
以上のような解析が可能になるようなシステムを設計
して，そのアーキテクチャについて述べる．また，実際
に SWANシステムを実装した後，いくつかのマルウェ
アに対して解析を行なって評価，考察を行った．その結
果，提案手法がマルウェアの解析においてある程度有効
であることを確認し，いくつかのマルウェアを想定して
更なる改良が必要であることがわかった．

参考文献
[1] Yoshioka, K., & Matsumoto, T., “Multi-Pass Mal-

ware Sandbox Analysis with Controlled Internet

Connection,” IEICE Trans. Fundamentals，Vol. 93,
No. 1, pp. 210–218, 2010.

[2] Kreibich, C., Weaver, N., Kanich, C., Cui, W., &

Paxson, V., “GQ: practical containment for mea-

suring modern malware systems,” ACM IMC 2011，
pp. 397–412, 2011.

[3] Shigemoto, T., Tokuyama, K., Shimotsuma, N.,

Hayashi, N., Kito, T., & Nakakoji, H., “マルウェア
解析向け通信制御システムの開発,” IPSJ SIG Tech-

nical Report，Vol. 2015-IOT-29(3), 1-6, 2015.

1 https://www.zscaler.com/blogs/security-research/

ssltls-based-malware-attacks


