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あらまし

近年、多種多様なシステムが開発されているが、それ

に伴い多くの脆弱性が発見されている。これらの脆弱性

に対する攻撃を防ぐには、脆弱性情報を日々収集して対

策を行う必要があるが、脆弱性の件数自体が膨大であり、

この作業を滞りなく実施し続けることは困難である。

ここで、攻撃活発化の一因として、攻撃の実現可能性

を示すPoC(Proof Of Concept)コードがパッチ開発促進

等のために公開されることが挙げられる。本来、脆弱性

への攻撃を行うには、その脆弱性の原理を理解し、ター

ゲット上で所望の動作を実現するコードの記述が必要で

あるが、PoCコード公開により、その手間が不要となる。

このように、正当な目的で公開されたコードが悪用され

る可能性があり、公開後は早急な対策が必要となる。

本研究では、そのような攻撃への対策として、侵入検

知システム (IDS)のシグネチャを生成し、管理するネッ

トワーク上に設置することで対策を行うことを考える。

本来、シグネチャの生成には熟練した専門家による分析

が必要であるが、脆弱性の再現や分析に時間がかかり、

加えて、前述の通り脆弱性の件数自体が増加しているた

め、本研究によってその自動化を図る。

関連研究として、シンボリック実行を利用した解析に

よってシグネチャ生成を行うMetaSymploit[1]があるが、

対象の言語やライブラリの拡張が必要で、実装コストが
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高い。また、IoTの脆弱性に絞った手法としてインター

ネット上の脆弱性情報の集約によりシグネチャを生成す

る IoTShield[2]が提案されているが、動的に生成される

箇所をシグネチャとして抽出することが出来ない。

本研究では、PoCコードの中でも、Metasploitと呼ば

れるツール・Pythonによる、HTTP通信を行うコード

に対し、シンボリック実行を模倣した解析によるシグネ

チャの自動生成手法を提案する。提案手法は 3つの段階

から成る。1段階目では、抽象構文木を用いてコードの

制御パスを全列挙し、それぞれのパスに従う攻撃コード

を生成する。2段階目では、生成したコードを実行し、

攻撃対象に送出されるパケットを採取する。3段階目で

は、まず、HTTPリクエストの抽出と、そのクラスタリ

ングを行う。次に、各クラスタ内で極大部分文字列を利

用して特徴文字列集合を抽出し、シグネチャとする。

評価実験としては、インターネット上からMetasploit・

PythonによるHTTP通信を行う PoCコードを収集し、

提案手法によって生成されたシグネチャの生成時間と、

そのシグネチャによる検知の真陽性・偽陽性の程度につい

て調査した。その後、その結果を踏まえて、本手法の特

性・適用できる PoCコードの種別について考察を行う。
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