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キーワード DRDoS 攻撃，絨毯爆撃型

あらまし  

DRDoS (Distributed Reflection Denial of Service)攻
撃は近年大きな脅威となっており，これを観測するため

にリフレクタの視点で攻撃を観測する囮システムである

DRDoS ハニーポットが提案されている[1,2]．近年，単
一の IP アドレスではなく広いアドレスレンジに対して
攻撃を行う絨毯爆撃型の DRDoS が報告されている．
我々が運用する DRDoSハニーポットでは，宛先 IPア
ドレスごとに攻撃イベントを定義しており，絨毯爆撃型

DRDoS 攻撃は多数の攻撃イベントとして検知されるた
め，実質的な攻撃件数の把握が困難になっている．そこ

で，本研究では，DRDoS ハニーポットにより同時刻に
観測される攻撃のうち，宛先アドレスが一定範囲に含ま

れる攻撃イベントを集約し，同一の攻撃イベントと捉え

ることで，攻撃の実態を把握することを試みた．分析の

結果，従来の攻撃イベントの定義では急激に攻撃件数が

増加している期間において上記の集約アルゴリズムによ

り，件数が大幅に削減されることを確認した．これらの

期間では，特定のアドレス帯に対して行われた絨毯爆撃

型DRDoS攻撃が多数のイベントとして過剰にカウント
されていたと推測できる． 

同一アドレス帯への攻撃の集約方法 

2018年3月から3年分の観測結果について，同時刻(60
秒以上の間隔を空けず)に観測される同一アドレス帯
(/24)への攻撃イベントを集約した結果を図1に示す．同
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時刻に同じ/24 ネットワークに対して行われた攻撃イベ
ントを集約した結果，攻撃イベント数が急激した時期の

いくつかで，急激な増加がみられなくなった．これらの

時期には同一ネットワーク内の異なる IP アドレスに対
して絨毯爆撃型DRDoS攻撃が行われており，多数のイ
ベントとして過剰にカウントしていたと思われる． 

 
図1．同一アドレス帯への攻撃イベントの集約効果 
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