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あらまし
近年サイバー攻撃は高度化し，組織や企業を標的とし
た標的型攻撃が増加傾向にある．標的型攻撃は，C&C

サーバと接続し遠隔操作などの攻撃活動を行うため，対
策にはマルウェア感染後の挙動の解析が必要である．し
かし，標的型攻撃の動的解析の時点ではC&Cサーバから
の司令による攻撃活動を行わないことが多く，マルウェ
アと C&Cサーバが接続した後の挙動を観測するのは困
難である．攻撃活動を観測するためには攻撃者が攻撃意
思を持ったタイミングで動的解析を実施する必要がある．
そこで，C&Cサーバの生死に着目し，死活監視を実施
することで攻撃兆候の検出を行う．C&Cサーバなどの
不審接続先は，一度ダウンした後に復活したり，特定の
期間のみ稼働したりする特徴を持つことが明らかになっ
ており [1, 2]，攻撃を行う際に活性化することが推測さ
れる．本稿では，動的解析によるマルウェアが接続する
通信先情報の収集と死活監視を行い，活性化した通信先
に紐づく検体の再解析を試みた．図 1に示すように，動
的解析は STARDUST[3]を利用し，通信先情報の収集や
マルウェア感染後の挙動の解析を行う．収集した通信先
情報に基づいて C&Cサーバの死活監視を実施し，サー
バの活性化を検出した場合は再度動的解析を行う．その
結果，C&Cサーバの活性化が攻撃の兆候となることを
確認し，実際に攻撃の誘引に成功した．
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図 1: 実験の概要
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