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耐量子鍵カプセル化メカニズムに対する一般化サイドチャネル攻撃
A Generic Side-Channel Attack on Post-Quantum KEMs
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あらまし
本論文では，耐量子鍵カプセル化メカニズム (KEM)

に対して一般的に適用可能なサイドチャネル攻撃につい
て述べる．多くの耐量子KEMでは，IND–CCA安全性
を達成するために鍵デカプセル化で再暗号化が実行され
る．提案攻撃では，再暗号化部の PRF/PRGのサイド
チャネル情報を利用することで復号オラクルの一種であ
る平文判定オラクルを実現し，KEMで利用されている
CPA安全な公開鍵暗号化スキームに対して選択暗号文
攻撃を適用して秘密鍵を取得する．提案攻撃は，再暗号
化やその亜種を用いているKEMに対して一般的に適用
可能である．例として，表 1 に示すとおり，提案攻撃
は NIST PQC公募コンペティションの第三ラウンドの
KEM候補（最終候補五つと代替候補四つ）のうち八つ
のKEMの鍵回復が可能であり，再暗号化に着目した既
存攻撃と比べて高い一般性を有する（Classic McElieceへ
の適用可能性は同KEMへの鍵回復平文判定攻撃が知ら
れていないため不明）．
さらに本論文では，平文判定オラクルをサイドチャネ
ル波形から実現するために深層学習に基づく二値分類器
を提案し，様々な再暗号化の実装（マスキング対策有り/

無しのソフトウェアおよびハードウェア）に対して鍵回
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表 1: 既存攻撃と提案攻撃の適用可能性と対策手法
[1] [2] [3] This work

Attack type Timing Fault Power/EM

Lattice Kyber Yes Yes Yes Yes

Saber Yes Yes Yes Yes

FrodoKEM Yes No Yes Yes

NTRU No No No Yes

NTRU Prime Partially yes† No No Yes

Code HQC Yes No No Yes

BIKE Yes∗ No No Yes∗

Classic McEliece Unknown No No Unknown

Isogeny SIKE No No No Yes

Countermeasure/mitigation Constant-time Redundancy Masking

† NTRU LPRime には適用できるが Streamlined NTRU Prime には
適用不可.
∗ 部分鍵復元が可能（全鍵復元は困難）.

復に必要となる波形数を実験的に評価する．その結果，
提案識別器は未対策ソフトウェアおよびハードウェアと
マスキング対策ソフトウェアに対して数波形で高信頼な
平文判定オラクルを実現して，様々なKEMに対して現
実的に鍵回復攻撃が可能であることを確認するとともに，
Threshold implementationに基づくマスキング対策ハー
ドウェアが対策として有効であることも確認する．
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