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パイプライン化されたAES S-boxへのフォールト攻撃に対する安全性評価
Security Evaluation against Fault Attacks on Pipelined AES S-box
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あらまし
暗号ハードウェアに対する物理攻撃が驚異とされてお
り，攻撃への対策手法の安全性検証は重要である．物理
攻撃には，デバイスの物理特性を観察し秘密情報を得る
Passive型の攻撃や，攻撃者が暗号デバイスに影響を与
える Active型の攻撃がある．Passive型と Active型を
組み合わせた攻撃も報告されており，これらの攻撃への
対策として CHES2019でM&M（Masks and Macs）と
いう手法が提案された [1]．SCIS2021では，M&Mによ
り対策された AES 暗号ハードウェアに対する DFA 攻
撃を検討し，実験により鍵復元が可能であることを示し
た [2]．本稿では，パイプライン化された S-boxに対す
るフォールト攻撃の可能性を議論する．また，フォール
ト攻撃の検証として，M&Mにより対策された AES暗
号を実装した ASIC[3]を用いた実験を行う．
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