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あらまし
Society5.0の推進によって，小型デバイスの利用が拡
大している．それに伴い，小型デバイスを指向し小面
積実装や低遅延実装を実現する暗号アルゴリズムとし
て，軽量暗号が数多く提案されている．近年では軽量暗
号の標準化を進めるため，アメリカ国立標準技術研究
所（NIST）によって軽量な認証付き暗号（Lightweight

Cryptography）に対するコンペティションが実施されて
いる [1]．2021年 3月には最終ラウンド候補として表 1

に示す 10方式の暗号アルゴリズムが選出されており，さ
らなる暗号性能やセキュリティの議論が求められている．
また，小型デバイスに関して，少量多品種展開が可能
な FPGAが広く利用されている．そこで，FPGAへの
ハードウェア実装の開発工数短縮が可能な高位合成が注
目を集めている．高位合成はC言語等の高位プログラミ
ング言語からハードウェアに実装するためのハードウェ
ア記述言語（HDL）を自動的に生成する技術である．
そこで本研究では，軽量暗号のコンペティションに
て最終ラウンド候補に挙げられた認証付き暗号に対し，
高位合成を用いて FPGA実装した場合の性能について
評価する．これまでに我々は Elephant，GIFT-COFB，
PHOTON-Beetle，TinyJAMBUの 4方式について評価
してきており [2,3]，本稿ではすべての暗号方式の比較評
価について新たに示す．
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表 1: 軽量暗号コンペティションの最終ラウンド候補
暗号アルゴリズム名 ナンス長 [bits] タグ長 [bits]

ASCON 128 128

Elephant 96 64/128

GIFT-COFB 128 128

Grain-128AEAD 96 64

ISAP 128 128

PHOTON-Beetle 128 128

Romulus 128 128

SPARKLE 128/256 128

TinyJAMBU 96 64

Xoodyk 128 128
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