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Derivation of OpenSSL Cryptographic Key with RAMBleed
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あらまし
半導体の高密度化が進み，DRAM内のあるセルへの
アクセスにより別のセルに影響を与え，意図しないビッ
ト反転を引き起こす Rowhammer[1]と呼ばれる攻撃が
発見された．また，Kwong らは，Rowhammer による
ビット反転を観察し，任意のメモリ位置に秘密情報を誘
導することで，アクセス権限のない情報の一部を高い精
度で回復する RAMBleed呼ばれるサイドチャネル攻撃
を提案した [2]

本論文ではRAMBleedを利用して，OpenSSLで用い
られる秘密鍵を回復する手法を提案する．秘密鍵はサー
バのみが保持し，管理者権限なしにその情報を読み取
ることができないため，第三者がその情報を直接取得す
ることは不可能である．筆者らは，既に OpenSSLによ
り SSL/TLS 通信に対応した Apache Web サーバの動
作を解析し，RSA秘密鍵を構成する二つの素数 p, q を
RAMBleed により管理者権限なしで間接的に読み取る
ことができる可能性を明らかにしている [3]．本論文で
は，先の筆者らの手法を発展させ，p, q を実際に回復す
る具体的な手法を与える．今までOpenSSLに対して，実
際に利用されている現実的なパラメータおよび環境にお
いて RSA秘密鍵を導出する手法は提案されていなかっ
た．本手法は RAMBleedに対して対策が取られていな
いDRAMを利用したサーバ上で，RSA方式を採用する
OpenSSLに対して一般的に適用可能であり，OpenSSL

に対する大きな脅威が明らかとなった．
実際に提案手法を用いて，2048ビットの RSA秘密鍵
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を構成する 1024ビットの p, qをRAMBleedにより読み
取り，それを元に秘密鍵を復元する実験を行った．実験
の結果，RAMBleedにより p, qそれぞれの下位 570ビッ
トを約 93%の精度で読み取ることができた．また，RSA
暗号に対する暗号鍵導出攻撃 [4][5]を組み合わせること
で，読み取り結果に含まれる誤りを訂正し，得られた p, q

それぞれの下位 570ビットから秘密鍵の全てのビット値
を復元することに成功した．
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