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あらまし

リモートアテステーションは，デバイスの管理や操作

を目的とした遠隔操作の際にデバイスやデバイス上のソ

フトウェアの健全性を確認できる仕組みのことである．

Intel Software Guard Extensions(SGX)は，隔離実行環

境である Enclaveで信頼できるアプリケーションを実行

する際に，複数のリモートアテステーションに対応して

いる．しかし，それらを比較した際の利点と欠点は明確

になっていない．本稿では，この SGXのリモートアテ

ステーションについての比較を行い，それぞれの利点と

欠点について考察する．

Intel SGX

Intel SGXは，Intel第 6世代 CPU以降で利用可能な

Intel CPUの拡張機能であり，Trusted Execution Envi-

ronment(TEE)の一種である．SGXを利用することで，

Memory Encryption Engine という特別なハードウェア

によってメモリの一部を暗号化できる．この暗号化され

たメモリ領域は Enclaveと呼ばれ，その領域内のデータ

やプログラムはOSやハイパーバイザ等を利用した特権

的な攻撃からも保護される．

SGXはリモートアテステーションに対応しており，ユー

ザーは遠隔の SGX対応プラットフォームと Enclave内

のプログラム及びデータの健全性を確認できる．この確

認には，SGX対応プラットフォームが生成する検証用の

情報が必要になる．この情報をまとめた構造体はQuote
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と呼ばれ，SGX対応プラットフォームに署名される．

2つのリモートアテステーション

Intel SGXは現在，次の 2種類のリモートアテステー

ションをサポートしている．

• Enhanced Privacy ID(EPID) Attestation

• ECDSA Attestation

EPID[1]はDirect anonymous attestationに署名鍵失効

についての拡張を加えた暗号化アルゴリズムであり，こ

れによりプラットフォームの匿名性を保ったままでのリ

モートアテステーションが可能となる．

ECDSA Attestation は，プラットフォームの匿名性を

強制する EPIDでは不都合なデータセンター等での利用

を想定されている．サードパーティでのQuoteの検証も

可能であり，これをサポートするために，Intelは Intel

SGX Data Center Attestation Primitives(DCAP)と呼

ばれるパッケージを提供している．

本稿ではリモートアテステーションに関するいくつかの

項目についてこれらの比較を行うことで，それぞれの利

点と欠点を明確にする．
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