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TEEの保護を用いたProvenance Auditingの IoT機器への適用
Provenance Auditing with TEE Protection Applied to IoT Devices
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あらまし
IoT機器を対象とした初期の攻撃では，マルウェアで
ある Mirai，BASHLITE を用いて DDoS（Distributed

Denial of Service attack）やネットワークのスキャンを
行っていた．しかし，最近の攻撃では，ファイルレスマル
ウェアやシェルコマンドを利用する攻撃といったステル
ス性の高い攻撃が増加している．さらに，マルウェアを
用いた攻撃においても攻撃が洗練されており，検知シス
テムから逃れるための回避行動を積極的に行う．例とし
て，ファイアウォールのプロセスの無効化やアクセスロ
グ，履歴ログの削除やタイムスタンプの変更を行う [1]．
そのため，従来の攻撃の検知手法では攻撃をすべて検知
することができず，攻撃の見逃しが発生する [2]．ステ
ルス性の高い攻撃を検知するためにも，改竄不可能なロ
グから攻撃の影響範囲を調査するための手法が必要であ
る．従来のコンピュータを対象とした攻撃の影響範囲を
調査する手法として PA (Provenance Auditing) [3]が提
案されている．PAは，システムで実行されるイベント
を記録したログから DAG (Directed Acyclic Graph)を
構築し，DAGから攻撃の影響範囲を調査する．しかし，
PAを IoT機器に用いるのには以下の三つの問題がある．
(1)IoT機器は CPUパワーが限られており，高い CPU

パワーを要求する PAを実行するのが難しい．(2)IoT機
器はセキュリティの仕組みが備わっていないことが多く，
攻撃者によってログの改竄や削除を行われる可能性があ
る．(3)IoT機器は管理者がいないため，M2M (Machinet

to Machine)で管理するために自律的に復旧できる仕組

∗ 産業技術総合研究所, 東京都江東区青海 2-3-26, National Institute
of Advanced Industrial Science and Technology, 2 Chome-3-26
Aomi, Koto City, Tokyo

† 電気通信大学, 東京都調布市調布ヶ丘 1-5-1, The University
of Electro-Communications, 1 Chome － 5 － 1, Chofugaoka,
Chofu, Tokyo

みが必要になる．
本論文では，クラウド上のサーバと IoT機器を連携さ
せることにより，リモートで PAを行う手法を提案する．
この手法では，クラウド上のサーバで SPADE [3]を用い
て PAを行い，エッジで動作する IoT機器は堅牢化した
カーネルと TEE (Trusted Execution Environment)を
用いてログの生成や送信を保護する．TEEはハードウェ
アによって提供される隔離された実行環境である [4]．ロ
グの送信を止めるといった攻撃に対処するため，リモー
トからの Heart Beatを行うことで問題を検出し，問題
が発生した際は TEEで保護されたWatchdog Timerか
らシステムリセットを行う．提案手法のプロトタイプを
Raspberry Pi 3BのArm TrustZoneにOP-TEEを用い
て実装した．
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