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実環境を想定したトロイ回路を対象とした
機械学習によるハードウェアトロイ識別
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あらまし
近年，IoTデバイスの普及に伴い，日常の様々なもの
に組み込みハードウェアが利用されている．組込み機器
の需要増加により設計や製造の一部を第三者に外部委
託するようになっている．これにより悪意ある第三者に
より回路中に悪意ある機能をもつ回路，すなわちハード
ウェアトロイが挿入される危険性が増大している．本稿
では，ゲートレベルネットリストにおけるハードウェア
トトロイが持つ特徴を機械学習で学習し，ハードウェア
トロイが挿入された回路のゲートレベルネットリストを
トロイネット (ハードウェアトロイを構成するネット)と
ノーマルネット (正常な回路を構成するネット)に分類す
る．Trust-HUBベンチマーク回路に加え，実環境を想
定したハードウェアトロイ回路から抽出した特徴量に対
し，オーバーサンプリングを適用した上でランダムフォ
レストおよびニューラルネットワークで学習した．計算
機実験による識別評価の結果を示す．
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