
Copyright ©2022 The Institute of Electronics,
Information and Communication Engineers

SCIS 2022 2022 Symposium on
Cryptography and Information Security

Osaka, Japan & Online, Jan. 18 – 21, 2022
The Institute of Electronics,

Information and Communication Engineers

STM32 上の AES コプロセッサを用いた OCB の高性能ソフトウェア実装
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あらまし
組込機器をネットワークに接続する応用が増加しつつ
あり，計算能力に乏しいマイコン上での効率的な暗号実
装が求められている．その中で，チップベンダは，汎用
のマイコンにも暗号コプロセッサを搭載しつつある．そ
れを受けて，コプロセッサを積極的に利用した暗号利用
モードの研究などが進められている [1]．
暗号コプロセッサを効率的に利用するには，その性能
の詳細を知る必要がある．そこで著者らは，先行研究に
おいて，複数のマイクロコントローラを対象に，性能評
価を行った [2]．その結果，コプロセッサの呼び出しの初
期コストが大きく，その性能を高めるには，大量の AES

暗号化を一度に呼び出す必要があることが分かった．
本研究はそのような暗号コプロセッサの特性を利用し
て，OCB (Offset Code Book) [3] の高性能実装を行う．
OCB はブロック暗号をベースとした認証付き暗号のス
キームの一種であり，各メッセージブロックが隣接ブロッ
クとは独立に加工及び暗号化される仕組みになっている．
メッセージ間の依存関係が無く，AES コールを並列化
可能であるため，前述の暗号コプロセッサの性質に適し
ている．すなわち，AES コプロセッサを用いて OCB を
実装した場合，AES 呼び出し 1 回あたりの処理ブロッ
ク数を大きくするほど，OCB 全体の性能向上が期待さ
れる．
本研究では AES コプロセッサを用いて OCB を実
装し，サイクル数による性能評価を行う．評価プラット
フォームは，ARMv8-M プロセッサをコアとするマイコ
ンであり, AESコプロセッサを搭載する STM32L562 [4]
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とする．並列度を変化させながら，それに応じた性能向
上を検証する．また，最先端のソフトウェア実装技法で
ある Fixslicing [5] を用いた OCB 実装との性能比較を
行う．
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