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グラフ学習を用いたハードウェアトロイ識別における説明性の検討
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あらまし
ICの設計・製造工程において，ハードウェアトロイと
呼ばれる情報漏洩や機能障害などの動作を発現する回路
を，悪意ある第三者によって挿入される危険性が報告さ
れている．この危険性は近年の IC製品の需要拡大に伴う
外部委託の増加が原因であり，喫緊の課題である．ハー
ドウェアトロイは通常のテスト工程では識別が困難なた
め，機械学習を用いた識別手法の研究が進んでいる．中
でも，グラフ学習を用いたハードウェアトロイ識別手法
が提案されている．グラフ学習はグラフ畳み込みによっ
て，従来の機械学習手法では表現できない特徴量抽出を
実現可能であり，ハードウェアトロイ識別においても有
用である．一方で，機械学習モデルに対する説明性が提
案されている．機械学習における説明性とは，モデルの
推論根拠となった特徴量などの情報をモデルから抽出す
る技術のことを指し，セキュリティや医療など，推論根
拠が重視される分野での活用が期待される．ハードウェ
アトロイ識別においても推論根拠は重要となるため，本
稿ではグラフ学習における説明性を検討した．評価実験
では，ハードウェアトロイ特有の特徴量がグラフ学習に
よって抽出されていることを確認した．
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