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勾配ブースティング決定木と識別結果伝搬法によるハードウェアトロイ識別
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あらまし
テクノロジー機器は人々の生活に深く浸透しており需
要は年々拡大している．テクノロジー機器に欠かせない
IC製造の外部委託によりハードウェアトロイの組み込
みを招く危険性が指摘されている．本稿ではゲートレベ
ルネットリストの特徴を利用した機械学習によるハード
ウェアトロイ識別手法における最適な特徴量セットを提
案する．機械学習手法として勾配ブースティング決定木で
あるXGBoost，LightGBM，CatBoostを利用する．さ
らに，機械学習により得られた結果を元に，ネットリス
トのグラフ情報を利用しハードウェアトロイの識別精度
を向上させる．Trust-HUBで公開されているネットリス
トを対象とした評価実験を行い，平均 F-measure 0.861

を示した．
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