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あらまし
近年の IoT デバイス需要の高まりを受け、省電力下
での暗号実装が求められている。IoTデバイスでの実行
を考えた場合、回路面積が小さく消費電力が少ないもの
が望ましい。また、使用できる計算リソースやメモリ領
域が少ないことを考慮する必要がある。以上のような条
件を満たす環境として RISC-Vアーキテクチャや Sub-

RISC+プロセッサー [1]などが挙げられる。
　 RISC-V アーキテクチャとは UCBerkeley で開発さ
れた RISC(Reduced Instruction Set Computer)アーキ
テクチャである。一方 SubRISC+は東工大で開発され
た SNG4という単一命令のアーキテクチャを発展させた
RISCプロセッサーである。分岐処理を含む減算、論理
和、シフト、メモリ読み書き、の 4つの命令からなるSub-

RISCから更に発展させたアーキテクチャが SubRISC+

である。これらの RISCアーキテクチャは構成する命令
数が少なく想定する回路規模が小さいため、省電力下で
の実行が想定される IoTデバイスに適している。また、2
つのアーキテクチャはレジスタのビット数や設計思想な
どに類似性が見られるため RISC－ Vから SubRISC+

への変換も考えられる。
　続いて IoTデバイス上で評価する暗号実装について考
える。軽量な暗号方式の一つとして LED暗号 [2]が挙げ
られる。LED暗号はAES暗号を基に、軽量化されたブ
ロック暗号である。また、LED暗号には軽量化、並列化
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が見込める Bitslice実装が存在する [3]。Bitsliceとは命
令のオペランドを任意の個数に分割し、処理を並列に走
らせる実装手法であり、ブロック暗号に対する高速化が
望める。また、Bitsliceは 64bitCPUでの評価が先行研
究として存在する [4]。
　以上を踏まえ、回路面積の小さい RISC-V において
Bitsliceを施した LED暗号と通常の LED暗号をエミュ
レータ上で実装し、その性能を評価した。また、RISC－
V命令から SubRISC+命令の実行コードを変換するこ
とで Bitslice を施した LED 暗号と通常の LED 暗号を
SubRISC+エミュレータ上でも実装し、同様に性能の評
価を行った。また、Bitslice実装による高速化を定量的
に評価するためスループット、レイテンシ、実行ステッ
プ数を評価項目とした。本論文では SubRISC+という新
しいアーキテクチャに対する完全でないコンパイル環境
においての実装手法も紹介する。
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