
Copyright ©2022 The Institute of Electronics,
Information and Communication Engineers

SCIS 2022 2022 Symposium on
Cryptography and Information Security

Osaka, Japan & Online, Jan. 18 – 21, 2022
The Institute of Electronics,

Information and Communication Engineers

ハードウェア実装AESに対するAggregated Mono-Bit modelモデルを利用
した深層学習サイドチャネル攻撃

Deep Learning Side-Channel Attack using Aggregated Mono-Bit

model against Hardware-Implemented AES
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AESに対するプロファイリング深層学習サイドチャネル
攻撃 (DL-SCA)を評価する．DL-SCAはAES回路の内
部レジスタの状態遷移が消費電力に影響を与えることを
利用し，電力波形から内部レジスタの遷移を深層ニュー
ラルネットワーク (DNN)を用いて予測することで攻撃
を行う．レジスタの遷移のXOR値 (HD-ID)をDNNに
予測させると，一部のHD-ID値が学習できない (ラベル
欠損問題が発生する)ため 0,4,8,12Byte目の部分鍵に対
して攻撃できないことが報告されている．
本稿で評価するAggregated mono-bitモデルでは，プ
ロファイリング時にHD-IDをバイナリ表現した各 bitご
とにその値を予測するMono-bit DNNモデル (fn, n ∈
{1, 2, . . . , 8})を訓練する．攻撃時には図 1のように消費
電力波形 t ∈ T が与えられた時の全ての DNNモデルの
出力確率 p(t|knc )を式 (1)により集約することで，ベイズ
推定を行う際の条件付き確率が求まる．攻撃波形セット
T が与えられたときに秘密鍵が kcである確率 p(kc|T )を
全ての候補鍵から比較することで秘密鍵を明らかにする．

p(t|kc) = p(t|k1c )× p(t|k2c )× · · · × p(t|k8c ) (1)

未対策 AESに対して攻撃を行った結果を図 2に示す．
プロファイリングデバイスの鍵が 1種類 (1-key)では，従
来の HD-IDモデルが 12byte，Aggregated mono-bitモ
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デルでも 13byteの導出にとどまった．プロファイリング
デバイスの鍵を 3種類に増やす (3-key)と，従来の HD-

IDモデルでは変わらず 12byteであったが Aggregated

mono-bitモデルでは 16byte全ての鍵を明らかにするこ
とができた．
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図 1: Aggregated mono-bitモデルを用いた
プロファイリング DL-SCA
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図 2: 未対策 AESに対する攻撃結果


