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1 はじめに
暗号モジュールの解析手法の一つとして，実装上の脆
弱性を利用した実装攻撃が挙げられる．その中でも近年，
暗号化中に発生するサイドチャネル情報（処理時間や消
費電力，漏洩電磁波など）を利用したサイドチャネル攻
撃が盛んに研究されている．本研究で注目するのは電磁
波チャネルとスクリーミングチャネルである．両者の漏
洩の原因はどちらも漏洩電磁波にあるが，漏洩モデルは
異なる．両者が異なる情報が漏洩しているならば，同時
に収集し攻撃することで鍵復元効率を改善させることが
できる．
本発表では，BLE Nano V2をターゲットとした波形
の同時収集環境を構築し，2つのサイドチャネルの独立
収集時と同時収集時の波形の歪みを検証した．また，ス
クリーミングチャネルの Sbox入力のMSB4bitに注目し
た簡易的な漏洩モデルと相関同時攻撃を提案し，擬似波
形と実際に収集した波形でそれぞれ検証した．

2 スクリーミングチャネル
スクリーミングチャネル (SC)とは，遠距離でも観測可
能なサイドチャネル情報であり，Camuratiらが tinyAES

やmbedTLSに対して鍵復元を達成した [1]．SCの漏洩
[1, 2]は，ミックストシグナルチップという，一つのシ
リコンダイ上にデジタル回路とアナログ回路を搭載した
SoC（System on a chip）で発生する．具体的には BLE

Nano V2を使用していた．遠距離でも漏洩を獲得できる
原因は，デジタル回路部で発生する漏洩電磁波が無線通
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信部であるアナログ回路に混入するためである．SCの
漏洩特性は，EMと違い，漏洩の特性をハミングウェイ
トモデルでは表現することができない．この漏洩の特性
の違いを Camuratiらは両者のサイドチャネル情報を単
独で収集し示した．

3 同時収集攻撃
EMと SCが互いに異なる漏洩情報を持つならば，両
者を同時収集し，攻撃に適用することで容易に鍵復元を
達成できる．我々は Camuratiらと同様のターゲットを
用いて，同時収集攻撃のために波形の同時収集環境の構
築を行った．また，EMと SCの独立収集時と同時収集
時の波形の違い，同時収集攻撃の検証を行った．同時収
集でも鍵復元が困難になるような歪みは生じず，相関同
時攻撃により擬似波形と実際に収集した波形，共にター
ゲットへのアクセス回数を削減できた．
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