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不正な認証を防ぐための顔画像の非識別化に関する検討 

  A study on de-identification of face image for preventing outsiders from 
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顔認証は、顔情報から個人を特定する生体認証方式で

ある。近年の深層学習の発展による照合精度の飛躍的な

向上を背景に、顔認証は一般的な生体認証として普及が

進んでいる。顔認証はその照合精度の高さに加え、利便

性の高さ、つまり、一般的なカメラで利用可能、照合の

ための動作が簡便、といった点も普及の一因となってい

る。その一方で、顔画像は第三者が容易に入手可能であ

るため、それを用いた顔認証に対する不正な認証やプラ

イバシーの侵害が問題となる。そこで、顔画像の個人性

を加工によって消去することで不正な認証およびプライ

バシー侵害を避けるための顔画像匿名化技術が検討され

ている。顔匿名化技術は、顔画像の個人性の識別を困難

にすること（非識別化）を目的とした技術であり、非識

別化の対象によって、以下の３つに分類できる。 

1)人の目および顔認証に対して非識別化する[1]、 

2)人の目のみに対して非識別化する[2] 

3)顔認証のみに対して非識別化する[3] 

1),2)は、どちらも視覚的な個人性を非識別化する技術で

あるため、匿名化後の画像が人目に触れることよるプラ

イバシーの侵害を防ぐことが出来る。その一方で、画像

が持つ視覚的な個人性自体が重要となる場合、例えば、

SNS の投稿やビデオ通話など顔画像が自身のものであ

ることが重要である場合などでは適用が難しい。そこで、

顔画像が持つ個人性を含めた視覚的な情報を最大に保存

しつつ、第三者による不正な認証を防ぐ技術（すなわち、

3)の人の目における個人性を保存したまま、顔認証のみ

に対して非識別化する技術）が注目されている。 

 視覚的な個人性を保存したまま顔認証での認証を困難

化する手法として、adversarial example を利用した方

 
 * 富士通株式会社 神奈川県川崎市中原区上小田中 4-1-1, Fujitsu 

Ltd., 4-1-1 Kamikodanaka, Nakahara-ku, Kawasaki, Kanagawa 

法が検討されている。Adversarial exampleを用いた手

法では、顔認証用に訓練された深層学習モデルの勾配情

報を利用して、識別結果に影響を与えるノイズを画像に

付加することで顔認証に対する非識別化を行う。勾配情

報はモデル依存性が高いため、非識別化の効果を様々な

顔認証モデルに対して汎化させるためには、画像に付加

するのノイズの強度を上がる必要があり、画像の画質が

損なわれる場合がある。そこで、、顔画像に含まれる特徴

点（目、鼻、口）の配置や形状に摂動を与えることによ

る非識別化を検討する。特徴点の情報は、様々な顔認証

で共通して参照される情報であるため、高い汎化性能が

期待できる。また、視覚的な個人性・画質を保存するた

めに、顔画像の認証のしやすさを評価し、それに応じて

加工強度を調整する方法についても検討を行った。 

提案法の効果を検証するためにLabeled Face in the 

Wildを用いた実験を実施した。実験では、登録画像群に

対して、非識別化を行った照合画像をクエリして類似度

に基づいた検索を行った場合の検索精度と、非識別化に

よる画像変化の客観評価値(PSNR,SSIM)を評価した。

Adversarial exampleを用いた従来法では、Rank-1の検

索精度が0.25 (PSNR=29.3,SSIM=0.78)であったのに対

して、提案法では、Rank-1 の検索精度が 0.11 

(PSNR=31.0,SSIM=0.92)と改善した。 
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