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あらまし
顔認証は，利便性と受容性の高さから生体認証の中で
も特に実用化が進んでいる．一方で，顔画像はインター
ネットなどから容易に入手することができるため，顔認
証システムに対するなりすまし攻撃の危険性がある．な
りすまし攻撃とは，悪意のある第三者が認証システムの
カメラに登録者の顔画像を提示して認証を不正に通過し
ようとする攻撃である．なりすまし攻撃には，登録者の
顔写真を紙に印刷して提示する Print-Attackや，顔画像
をディスプレイに表示して提示する Display-Attack が
ある．そのため，認証前に，入力された顔画像が本物で
あるかなりすまし攻撃であるかを判別する必要がある．
なりすましを判別するためには，紙面の反射やディスプ
レイの干渉縞など，顔画像に局所的に存在するノイズを
捉える必要がある．
本稿では，画像を小領域に分割して特徴量を抽出する
パッチベースの手法である Vision Transformer [1] を用
いたなりすまし攻撃検知手法を提案する．ViT は，自
然言語の翻訳タスクに用いられている Transformer を
画像分類に応用したネットワークモデルである．画像を
16×16のパッチに分割し，パッチ間の対応関係から特徴
量表現を学習する．提案手法では，Transformer Encoder

で得られた特徴ベクトルを 2 クラス分類器に入力し，本
物 (Live) あるいはなりすまし攻撃 (Spoof) に分類する．
本手法の精度を評価するために，公開データセットで
ある SiW [2] を用いる．検知手法の汎化性を評価するた
めに以下に示す SiW の評価プロトコルに従う．プロト
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表 1: 実験結果 [%]
Prot. Method APCER BPCER ACER

1 FAS-BAS 3.58 3.58 3.58
Proposed 0.02 0.03 0.03

2 FAS-BAS 0.57±0.69 0.57±0.69 0.57±0.69
Proposed 0.17±0.15 0.17±0.14 0.17±0.15

3 FAS-BAS 8.31±3.81 8.31±3.80 8.31±3.81
Proposed 7.66±1.29 7.66±1.29 7.66±1.29

コル 1 は，顔の姿勢や表情の変化に対する検知精度を
評価する．プロトコル 2 は，Display-Attack の検知精
度を評価する．プロトコル 3 は，未知のなりすまし攻撃
手法に対する検知精度を評価する．なりすまし攻撃の検
知精度の評価には，なりすまし攻撃クラスの中で最大の
誤受入率を示す APCER，本物クラスの誤拒否率を示す
BPCER，APCER と BPCER の平均値である ACER

を用いる．
実験結果を表 1にまとめる．従来手法である FAS-BAS

[2]に対して，提案手法はいずれの評価プロトコルにおい
ても高精度である．以上より，パッチベースの CNN で
ある ViT を用いることで CNN に基づく従来手法より
も高精度になりすまし攻撃を検知できることを示した．
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