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あらまし  

情報システムのセキュリティを強化する一手法とし

て，エンターテイメント（ゲーム的要素）を取り入れた

アプリ（CAPCHA，本人認証）が提案されている[1]．

当該アプリへのゲーム的要素の組み込みはゲーミフィケ

ーションであり，アプリの認証操作に対する心理的負荷

の軽減やアプリの継続的な利用を促進する効果がある． 

本稿では，ゲーム的要素を取り入れた本人認証アプリ

を提案する．本アプリは，認証画面を録画し，映像を観

察することでユーザが入力した認証情報を特定するとい

う「覗き見攻撃」に耐性がある．また，ゲーム的要素の

組み込みにより認証操作に対する心理的負荷を軽減し，

アプリの継続的利用を促すように設計する． 

提案方式 

提案方式は，人混みから特定の人を探し出すことの困

難性を利用している．ユーザは認証画面に表示される「駒

の群」の中から事前にアプリに登録した「ユーザ駒」を

発見し，事前にアプリに設定した「ポイント」をキーボ

ード操作により通過させる．ユーザ駒と同じ動きをした

りランダムに動いたりする複数の駒の存在により，認証

情報である「ユーザ駒」と「ポイントの通過順序」を推

測しにくくする．提案方式のサンプル画像を図1に示す．

また，図1の背景とポイントの画像には，タイルセット

素材の「FUTURE FANTASY」を使用した[2]． 

実験 

提案方式の覗き見攻撃への耐性を検証するために基

本的な実験を行った．実験では，はじめに本人認証をし 
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図1 認証アプリのサンプル画像 

 

ている画面を 10 パターン録画する．次に，被験者が録

画データ（動画）を見てユーザ情報を推測する． 

実験の結果，13名中2名がユーザ情報を特定した．こ

れは，認証情報にワンタイム性を持たせることにより解

決するものと考える． 

まとめ 

本稿では，ゲーム的要素を取り入れた本人認証アプリ

を提案した．本アプリは覗き見攻撃に耐性があり，ユー

ザの心理的負荷の軽減や継続的利用の促進といった効果

をもたらすものと期待される．一方で2名の被験者がユ

ーザ情報を特定したことから，アプリの更なる改良を図

る予定である． 
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