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自律型SQLインジェクション攻撃手法

The autonomous SQL injection exploitation using neural agent

reinforcement learning by partial observation Markov decision process
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あらまし
本研究では,部分観測マルコフ決定過程に基づく強化
学習モデルについて, GRUによる状態推定と Attention

を使用したニューラルエージェントにより,状態空間と
行動空間を分散表現で近似して最適な方策を学習する強
化学習モデルを構築した.このモデルを実践的なCTFの
SQLインジェクション問題に適用した結果を報告する.

これまでの研究で, すでに,自然言語文字列からなる
観測情報をニューラル自然言語処理により分散表現に変
換し,その系列をリカレントネットワークの一種である
GRUで認識して推定状態する.さらに,環境から与えら
れる行動集合も分散表現の系列として表現し,推定状態
と組み合わせてAttentionで最適な行動を選択する強化
学習モデル (Le Deep Chef[1])が提案されている. 本研
究では,Le Deep Chefをセキュリティの分野におけるサ
イバー推論システムへの適用可能性を探る.

既に,SQLインジェクションを題材として一般的なCTF

問題を解く深層強化学習モデルとしては,Erdodiら [2]に
おいて,DQNを適用して有効性が確認されている.しか
し,Erdodiらの研究は,1)完全観測マルコフ決定過程に基
づいていること,並びに 2）固定された 51個の行動空間
から環境から与えられた状態に応じて最適な行動を選択
するという単純なモデルに基づいている. このため,自
由度が極めて低く実用にはほど遠いと考えられる. 我々
は,様々な実践的なWebアプリ環境を用意しニューラル
エージェントの学習汎用性を高めた.
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図 1: 提案手法
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