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機械学習を用いたフォグ環境の異常検知効率の考察
Consideration of the efficiency of anomaly detection in fog computing

using machine learning
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あらまし
近年の IoT機器の増加は著しく,2016年には世界累計
で 173億台であったが 2020年には 253億台まで増加し
[1],それに伴い IoT機器が接続されたネットワーク内の
トラフィックは増えている. しかしながら,すべての IoT

機器が十分なセキュリティ対策が施されているとは言い
がたく, IoT機器がクラウドに直接接続され,トラフィッ
クが集中する現状において,多数の IoT機器のセキュリ
ティをクラウドで集中管理するのは難しい状況となって
いる. そのため,フォグという複数の中間層を置くフォ
グコンピューティングという手法が提案されている.こ
れにより,IoT機器のトラフィックを中間層であるフォグ
で処理し,クラウドでのトラフィックや管理コストの集
中を避けることができる. 本研究では,フォグで IoT機
器のトラフィックを機械学習を用いた異常検知をするこ
とで,ウイルスに感染した IoT機器からの攻撃を,他の
フォグやクラウドに影響を与えることなく防ぐ手法を考
察する.UNSW-NB15データセットを用いて複数の教師
あり学習を行い,作成したモデルの精度を測定するとと
もに,それぞれの学習や分類に必要な時間を比較するこ
とで,最適な学習方法を提案する.
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