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Intel SGXによる安全で高速な DNN推論の実装方式 
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あらまし  

産業分野では画像認識DNNの活用機運が高まってい

るが，クラウドサーバ上で処理を完結するには機密情報

や個人情報などセキュリティの制約があり，機密情報を

用いたDNN利活用の多くはオンプレミス環境に留まっ

ている．一方で，リソース・運用・保守・納期の観点か

らクラウド環境で行うことも不可欠である．本研究では，

クラウドサーバを利用するDNN推論を行う際の機密情

報の漏洩リスクに対し，Intel SGXによりDNN推論に

おけるデータ処理部分をセキュア化し，かつ Intel SGX

の制約による性能低下を軽減する実装方式の提案および

評価を行った。性能評価の結果，提案方式により

TensorFlow を用いた DNN 推論のセキュア化を約 2.3

倍の性能オーバヘッドで実現する見通しを得たので報告

する． 
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