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あらまし

ビックデータ解析，データマイニングでは扱うデータに

個人情報などの秘密情報が含まれるため，プライバシー

を保護したまま計算できる秘匿計算が注目されている．

それらの秘匿計算プロトコルは，素因数分解や離散対数

問題などの数論ベースの問題の困難性を利用した公開鍵

暗号を応用して設計されている．しかし，これらの問題

は量子計算機によって容易に解けることが知られており，

実用的な量子計算機が実現した場合，秘匿計算プロトコ

ルの安全性は保てなくなる．このような問題に対し，耐

量子を有する暗号として符号ベース暗号方式がいくつか

提案されている．Gaborit らは準巡回シンドローム復号

問題に基づいた公開鍵暗号方式HQC[1][2]をNISTのポ

スト量子暗号標準化コンペティションへ提案している．

筆者らは，HQC暗号を応用し，耐量子性を有する秘匿

内積計算プロトコル [3][4]を提案している．このプロト

コルは，HQC暗号を二者間の秘匿内積計算に応用し，準

巡回シンドローム復号問題に基づくことで耐量子性を有

している．また，このプロトコルでは，長さ 2または 3

のベクトルの内積計算が可能であった．

本稿では，計算可能なベクトルの長さを拡大した秘匿
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内積計算プロトコルを提案する．この提案プロトコルで

は，シンプレックス符号の構成をアルゴリズムに用いる

ことで計算を行うベクトル長の拡大を可能にしている．

さらに，提案プロトコルの安全性の評価を行い，セキュ

リティレベルとパラメータの関係を示し，既存の攻撃手

法に対する安全性を考察する．
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