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IoTネットワークにおける検証者指定署名方式
Multi-Designated Verifier Signatures over IoT Networks
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あらまし
次のような IoT ネットワーク上における遠隔制御シ
ステムを考える．(1) 情報がシステム管理者から全ての
IoTデバイスに同報送信されるような環境，例えば無線
環境において，任意の IoT デバイスにのみ，システム
管理者が指定したコマンドを実行させることができる;

(2) 通信路上の情報の改ざんを検知し，指定されていな
いコマンドが実行されることを防ぐ．AINA 2021にお
いて，著者らはそのようなシステムの中核をなす暗号技
術として，匿名放送型認証技術 (Anonymous Broadcast

Authentication: ABA) を提案した [4]．ABAでは，送
信者が指定した受信者（IoT機器）のみが認証子の正当
性を検証することができ，かつ，認証子からどの受信者
が指定されているかがわからないことを保証する匿名
性を達成することができる．ABAは共通鍵暗号プリミ
ティブのみから構成され，効率的な時間計算量を達成し
ているものの，その匿名性のため，上記システムで同報
送信される認証コマンド長が指定受信者数に線形依存
し，非効率的であった．実際，IMACC 2021において，
Kobayashiらによって ABAの認証子長の下界が導出さ
れ，[4]の構成が漸近的に最適であることが示されてい
る [3]．
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本稿では，同システムにおける通信計算量の削減を目
指し，ABAに代わる暗号技術として，新たな検証者指定
署名方式 (Multi-Designated Verifier Signature: MDVS)

を提案する．具体的には，新たなMDVSのモデル及び
安全性を定式化し，確率的データ構造（例えば，Bloom

フィルタ [1]やカッコウフィルタ [2]）とディジタル署名
を用いた構成法を提案する．結果として，ABAを利用
した場合に比べ，匿名性はないものの，より認証コマン
ド長が効率的な遠隔制御システムを実現が可能である．
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