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情報セキュリティにおいて、暗号プロコトルの安全性

を形式的に検証する技術は、安全性を担保する上で重要

な技術である。その中で、ProVerif は暗号プロトコルの

安全性を自動的に検証するためのツールの一つであり、

広く研究されている。 
安全性を考慮した検索技術として、検索可能暗号が広

く研究されている。検索可能暗号は、クライアントとサ

ーバで構成され、保存フェーズと検索フェーズからなる。

保存フェーズでは、クライアントが自身のデータを暗号

化してサーバに保存する。検索フェーズでは、クライア

ントが暗号化した検索キーワードをサーバに送り、サー

バは暗号化キーワードと暗号化データを用いて検索を行

う。その後、サーバは検索結果をクライアントに返す。

このようにクライアント・サーバ間の暗号プロトコルと

して記述できる。検索可能暗号の安全性は、実システム

と漏洩情報だけを使って構成される理想システムとの識

別不能性で証明されるが、形式検証ツールを用いた安全

性の解析を見かけない。 
本研究では、ProVerif を用いて検索可能暗号の安全性

の形式的な検証を試みる。特に、基本的な手法として知

られているカートモラの手法について検証する。 
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