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認証技術としてPKIをベースとした認証方法と IDを

ベースとした認証方法があり、近年、その両方の認証方

法が利用される環境を想定して、PKIベースと IDベー

スとが混在した認証方法(PKI-IDクロスドメイン認証鍵

交換)の研究が行われている[1] [2]。 

PKI-ID クロスドメイン認証鍵交換を利用する例とし

ては以下のものがある。IoT 機器とサーバの間で，秘密

通信を行うことを想定する．サーバは，CA 局から発行

された自身のクライアント証明書と対応する秘密鍵（署

名鍵）を持っているとする．また，IoT 機器は，自身の

IDとIDベース暗号における秘密鍵を持っているとする．

この時，サーバが自身のクライアント証明書を含むプロ

トコルメッセージを IoT機器へ送り，IoT機器は自身の

IDとともに返信メッセージをサーバに送る．それぞれが

受け取ったメッセージと自身の持つ秘密鍵を用いて，外

部には秘密にしたままセッション鍵を生成して、秘密通

信を行うことができる。 

また、ID ベースの認証においては、IoT(Internet of 

Things)機器のような計算力が小さい、かつ、帯域幅が

小さい機器で利用することを想定して、小計算力・狭帯

域でも利用可能な方式が提案されており[3]、実際のサー

ビスにも利用されている[4]。そのため、システムの計算

力と帯域幅が小さい機器の認証には ID ベースで、計算

力と帯域幅が大きい機器の認証には PKI ベースで行う

ように、認証を混在して利用することがあると考えられ

る。 

しかし、現時点では、PKI-ID クロスドメイン認証鍵

交換の研究はまだ数が少ないため、実用性については検

討が進んでいない。 
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そこで、本稿では、PKIベースと IDベースとが混在

する環境が増えることを想定し、実用に向けて、PKI-ID

クロスドメイン認証鍵交換の処理に対して評価を行う。

具体的には、評価の対象とする PKI－ID クロスドメイ

ン認証鍵交換の方式について説明し、机上で PKI-IDク

ロスドメイン認証鍵交換の評価と考察を行う。 
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