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金銭的ペナルティに基づく公平な秘密計算におけるラウンド数の改善

Improving Round Complexity in Secure Computation with Penalties
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秘密計算は，複数の参加者がそれぞれ持つ情報を秘匿

したまま，参加者同士で協調してそれらの情報を入力値

とした関数の計算を行う暗号技術である．公平性とは，

攻撃者のみが出力値を得てアボートするような攻撃がで

きないことを要求する，秘密計算における重要な安全性

の一つである．しかし，通常の秘密計算のモデルでは，

公平性はHonest Majorityを満たさなければ達成できな

いことが知られている．

ビットコインをベースに秘密計算を構成し，出力値を得

てアボートしたパーティに対し金銭的なペナルティを課し

honestなパーティには補償金を与えることで，公平性の

達成を目指す研究分野が存在する．BentovとKumaresan

[1] は，このような秘密計算を「金銭的ペナルティに基

づく秘密計算 (secure computation with penalties)」と

して定式化した．また，同研究においてビットコインに

よる構成を想定した条件付送金の理想機能 F∗
CR を定義

し，(FOT,F∗
CR)-hybridモデルにおいて，金銭的ペナル

ティに基づく秘密計算を任意の関数に対し，O(n)-round，

O(n)-broadcastで実現できることを示した (FOTは紛失

通信の理想機能を表す)．その後，KumaresanとBentov

[2] は，ビットコインで実装できる新たな理想機能 F∗
ML

を定義し，(FOT,F∗
ML)-hybrid モデルにおいて，O(1)-

round，O(n2)-broadcast で金銭的ペナルティに基づく

秘密計算を実現できることを示した．彼らは同研究の中

で以下のような未解決問題を示した．
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金銭的ペナルティに基づく秘密計算を O(1)-round，

O(n)-broadcastで実現できるであろうか．

本研究では，金銭的ペナルティに基づく秘密計算にお

ける要求条件を僅かに緩めた「非等価な金銭的ペナル

ティに基づく秘密計算 (secure computation with non-

equivalent penalties)」を提案する．従来の金銭的ペナ

ルティに基づく秘密計算では，攻撃者に対しペナルティ

が発生した際，各 honestなパーティが同額の補償金を

得られることを要求する．一方，本研究が提案する非等

価な金銭的ペナルティに基づく秘密計算では，攻撃者に

対しペナルティが発生した際，各 honestなパーティが

事前に確定した金額以上の補償金を受け取ることができ

ることを要求する．つまり，すべての honestなパーティ

が一定額以上の補償金を得られることは保証するが，補

償金額がパーティ毎に異なることを許容する．

本研究で，任意の関数について，非等価な金銭的ペナ

ルティに基づく秘密計算を (FOT,F∗
CR)-hybridモデルに

おいて，O(1)-round，O(n)-broadcast を達成できるこ

とを示す．つまり，補償金に関する条件をわずかに緩め

た設定の下で，上記の未解決問題に対しポジティブな解

が得られることを示す．特に，金銭的ペナルティに基づ

く秘密計算の構成において重要な役割を果たす，秘密情

報の公平な再構築プロトコル [1]のラウンド数の改善を

行うことで，本成果を実現する．
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