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復号制御付 IDベース暗号の安全性に関する考察
Security notions of decryption-controllable identity-based encryption
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あらまし
近年，1人のユーザがコンピュータ・スマートフォンな
ど複数のデバイスを所持する機会が増えており,ID ベー
ス暗号でも 1 つの ID で複数のデバイスで復号などを行
うことを考える必要があることから，SCIS2021におい
てデバイスの追加・取消が可能な IDベース暗号である
復号制御付 IDベース暗号とこれらの利用状況に対応し
た安全性を一つ定義した [1].また，ISEC2021 (11月)に
おいて選択的安全性と適応的安全性を考慮し新たに 3つ
の安全性を定義し，これらの安全性について強弱関係の
一部を証明した [2]．本稿では ISEC2021 (11月)で示し
ていない残りの強弱関係を証明し，定義した 4つの安全
性定義の強弱関係を示す．
復号機能付 IBEの安全性定義には，公開パラメータ

ppを受け取る前に攻撃対象を予め宣言する選択的安全性
と，ppを受け取った後に攻撃対象を後から自由に選択で
きる適応的安全性がある．すなわち，受信者の ID情報で
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ある ID と指定期間 𝑇 について選択的安全性 (Selective

secure) ，適応的安全性 (Adaptive secure) を考慮する
と，以下の 4つである [2]．

1. IND-aIDaT-CCA安全 · · · 攻撃者は pp を受け取っ
た後に 𝐼𝐷∗, 𝑇∗ を宣言する

2. IND-aIDsT-CCA安全 · · · 攻撃者は pp を受け取る
前に𝑇∗を宣言し，受け取った後に 𝐼𝐷∗を宣言する

3. IND-sIDaT-CCA安全 · · · 攻撃者は pp を受け取る
前に 𝐼𝐷∗を宣言し，受け取った後に𝑇∗を宣言する

4. IND-sIDsT-CCA安全 · · · 攻撃者は pp を受け取る
前に 𝐼𝐷∗, 𝑇∗ を宣言する

安全性定義の強弱関係を示すためにはそれぞれの安全
性に対して帰着関係と分離関係を示せばよく，自明な関
係については，ISEC2021 (11月)で報告した．本稿では，
IND-aIDsT-CCA安全と IND-sIDaT-CCA安全の強弱関係
について述べ，IND-aIDsT-CCA安全と IND-sIDaT-CCA

安全では双方向で分離関係が成り立つことを示す．
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