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最大鍵漏洩攻撃に対して安全で計算効率のよいPKI-ID混在認証鍵交換
Efficient PKI-ID cross-domain authenticated key exchange secure

against maximal exposure attacks
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あらまし
認証鍵交換方式に関して，公開鍵を用いて認証を行う

PKIベース認証鍵交換方式と，IDを用いて認証を行う
IDベース認証鍵交換方式が主に研究されている．認証
鍵交換方式の安全性については，すべての鍵漏洩パター
ンを考慮した eCK (extented Canetti–Krawcyzk) 安全
性と呼ばれる強い安全性が提案されている [2]．eCK安
全な PKIベース認証鍵交換方式として例えば [2]，[4]が
提案されており，ID-eCK安全な IDベース認証鍵交換
方式として例えば [3]，[5]が提案されている．
一方，Ustaoğlu [1]は，PKIベース認証と IDベース認
証が混在する環境で認証を行う PKI-ID混在認証鍵交換
方式を提案した．Ustaoğluの方式は，最大鍵漏洩攻撃に
対して安全で，ペアリング演算を 2回必要としている．
本研究では，最大鍵漏洩攻撃に対して安全で，ペアリ
ング演算を 1回必要とする PKI-ID混在認証鍵交換方式
を提案する．提案方式はNAXOS構成法を用いて最大鍵
漏洩攻撃に対する安全性を実現している．また提案方式
は，最大鍵漏洩攻撃に対する安全性を満たす PKI-ID混
在認証鍵交換方式のなかで最も効率の良いものとなって
いる．
IDベース認証鍵交換方式は IoT機器間の通信に用い
ることが考えられている．一方，インターネットにおい
ては PKIベース認証鍵交換方式が用いられている．そ
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のため，提案方式は IoT機器のネットワークとインター
ネットを統合する際に有用であると考えられる．
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