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あらまし
SAC 2013においてWuらはAES-NIを用いたソフト
ウェアで非常に高速な認証暗号 AEGIS-128/128L/256

を提案した [3]．FSE 2016 において Jean らは AEGIS

の構成一般化を行い，いくつかの効率的な構成案を示し
た [1]．ToSC 2021で，阪本らは Jeanらの構成をさらに
拡張し，Beyond 5G向け認証暗号Roccaを提案した [2]．
本稿では，混合整数線形計画法を用いて差分攻撃及び

Integral攻撃について，AEGISとRoccaの初期化関数に
ついて安全性評価を行う．差分攻撃に対しては，Rocca

とAEGIS-128/128L/256はそれぞれ 6ラウンド，4/3/6

ラウンドで Active-Sbox 評価で安全であることを示す．
Integral 攻撃に関しては，Rocca においては 6 ラウン
ド，AEGIS-128/128L/256 においては 6/5/7 ラウンド
の Integral識別子を発見した．さらに，Roccaに加え，
Jeanらのラウンド関数をベースにした Permutationに
ついての安全性解析も行う．
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