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軽量ブロック暗号 DLBCAに対する MILP を用いた Integral 攻撃 

  Integral attack on lightweight block cipher DLBCA using MILP 
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あらまし  

DLBCA は 2017 年に S.AlDabbagh によって提案された

Feistel 構造を持つ軽量ブロック暗号である。鍵長 80 ビ

ット、ブロック長 32ビット、段鍵 32ビット、段数 15段

である。[1] 

提案論文には差分攻撃については脅威を示さないと記

載されていた。しかし、Integral攻撃については評価が記

載されておらず、第三者による安全性評価も⾏われていな

い。そこで本稿では、Integral 特性を MILP (Mixed 

Integer Linear Programming)[2]を利用して探索し、得ら

れた特性を用いて、8段に対しての鍵回復に必要な平文数、

計算量を算出した。 

ブロック暗号 DLBCA 

 DLBCA は 4bit S-Box を用いた非線形処理

(Substitution)、BitRotation、排他的論理和、線形処理

(Permutation)で構成されている。１段分の構造を以下の

図１に示す。 

 
図１：DLBCA１段分の構造 
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MILP を用いた Integral 特性探索 

 目的関数および制約条件は線形であり、変数の全てま

たは一部が整数に制限される数理最適化問題を混合整数

線形計画法(Mixed Integer Linear Programming) と呼

ぶ。解析の結果、31階差分において6段の特性を発見し

た。 

Integral特性を利用した鍵回復 

 31階差分において発見した特性を用い鍵回復に必要な

計算量・平文数を算出した。 

 

表１：鍵回復に必要な計算量・平文数 

暗号化計算量 必要な平文数 

269 231 
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