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軽量ブロック暗号 LBC-IoTに対する MILPを用いた線形攻撃耐性評価 

  MILP-Based Linear Attack on Lightweight Block Cipher “LBC-IoT”  
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概要  

軽量ブロック暗号LBC-IoT[1] は、2021年にRabie A. 

Ramadanらによって提案されたIoTデバイス向けの暗号

である。この暗号は IoTデバイス向けの暗号のため、エネ

ルギー効率が高い暗号化方式で、ハードウェアの実装面積

が小さく抑えられているのが特徴である。LBC-IoT のブ

ロックサイズは32 bits,鍵長80 bits,ラウンド数32 rounds

のFeistel構造である。本稿では、MILPを用いた線形特

性の探索により、23 roundsを線形特性確率2−30で伝搬す

る線形パスを発見した。これによりLBC-IoTにおいて26 

rounds で鍵回復が可能であることを示す。また、鍵回復

に必要なデータ量は230、計算量は256.9となった。 

軽量ブロック暗号LBC-IoT 

軽量ブロック暗号 LBC-IoT はブロックサイズ 32bits,

鍵長80bits,ラウンド数32 roundsのFeistel構造である。

LBC-IoTの1段分の構造を図１に示す。 

図1 軽量ブロック暗号LBC-IoTの1段分の構成 

LBC-IoT は𝑖 = 1,2,⋯32段目において、左巡回シフト

（記号≪）、4-bit S-box（記号𝑆）、16-bit段鍵（記号𝐾𝑒𝑦𝑖）、

16 bits単位の bit-permutation（記号𝑃1, 𝑃2）、排他的論
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理和（記号⨁）で構成される。 

MILPを用いた線形パスの探索 

軽量ブロック暗号LBC-IoTの線形パスをMILPを用い

て探索した。結果として 23 rounds を線形特性確率2−30

で伝搬する線形パスを発見した。発見した線形パスを表１

に示す。この特性により 26 rounds で鍵回復が可能であ

ることを示す。 

表 1  23 roundsを確率2−30で伝搬する線形パス 

段数の0は平文入力部を表す 
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段数 
線形マスク 

（16進数） 
段数 

線形マスク 

（16進数） 

0 0040 C001 12 0040 0001 

1 0000 0001 13 0000 0001 

2 0040 0000 14 0040 0000 

3 0040 0001 15 0040 0001 

4 0000 0001 16 0000 0001 

5 0040 0000 17 0040 0000 

6 0040 0001 18 0040 0001 

7 0000 0001 19 0000 0001 

8 0040 0000 20 0040 0000 

9 0040 0001 21 0040 0001 

10 0000 0001 22 0000 0001 

11 0040 0000 23 0040 0000 
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