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プロービング攻撃による漏洩情報を用いたAES鍵復元アルゴリズムの改良
An Improved AES Key Recovery Algorithm Using Key Leakage by
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あらまし
ISITA2020において，AES暗号に対するプロービン
グ攻撃の脅威を評価するため，Uemuraら [1]はプロー
ビング攻撃による漏洩情報を用いた AES鍵復元アルゴ
リズムを提案した．本研究では，Uemuraらの鍵復元ア
ルゴリズムでは漏洩情報を十分に利用できていないこと
を指摘した上で，すべての漏洩情報を利用した鍵復元ア
ルゴリズムを提案する．具体的には，Uemura らのアル
ゴリズムにおける拡大フェイズ，枝刈りフェイズに加え，
新たに検査フェイズを設けることで，漏洩情報を全て攻
撃に用いるよう改良する．
Uemuraらのアルゴリズムでは，拡大フェイズと枝刈
りフェイズを繰り返すことで 8ラウンド鍵を復元し，直
ちに AES秘密鍵を復元していたが，アルゴリズムの構
造上，これらのフェイズで利用されない漏洩情報が存在
していた．提案アルゴリズムで導入する検査フェイズで
は，8ラウンド鍵を復元した後，すべての鍵スケジュー
ル（秘密鍵と 1–10ラウンド鍵）を復元し，拡大フェイズ
や枝刈りフェイズで利用していない漏洩情報と矛盾がな
いかどうかを検査する．その結果，より効果的な鍵復元
アルゴリズムを実現することができ，実装実験を通じて
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プロービング攻撃の脅威をより正確に評価することがで
きた．たとえば，鍵の漏洩割合が 11%の場合において，
Uemuraらの実験ではほぼ 0%の復元成功確率だったこ
とに対し，本実験では約 40%の確率で復元に成功した．
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