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土生 亮 ∗

Makoto Habu
岩田 哲 ∗

Tetsu Iwata

キーワード 共通鍵暗号，認証暗号，Elephant，鍵回復攻撃，識別攻撃，偽造攻撃

あらまし
認証暗号はデータの暗号化に加えて，認証の機能を持
つ暗号化方式であり，平文，ナンス，付加データを入力
とし，暗号文，タグを出力する．特に，回路やメモリが限
られている状況での効率的動作を目的とした方式を軽量
認証暗号方式という．米国NISTは軽量認証暗号方式の
標準化に向けて，暗号方式を公募するNIST Lightweight
Cryptography Competitionを行っている．

Elephantは暗号学的置換を利用した認証暗号方式で
あり [1]，本公募の最終ラウンド方式の一つである．暗
号学的置換のサイズに応じてDumbo, Jumbo, Delirium
のバリエーションがあり，それぞれ証明可能安全性バウ
ンドが示されている．提案論文 [1]の安全性定理は
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であり，nはブロック長，ℓはクエリの最大ブロック数，qe
は暗号化クエリの回数，qdは復号クエリの回数，tはタグ
長，σはオンラインクエリの総ブロック数，pは暗号学的
置換の呼び出し回数，kは鍵長である．本論文では，上記
のバウンドのうち，4σp/2n，0.5ℓq2e/2n，1.5(qe+qd)
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の項が厳密であることを，それぞれ鍵回復攻撃，識別攻
撃，偽造攻撃の手順を示すことにより明らかにする．そ
れらは Dumbo, Jumbo, Deliriumの全てに適用できる．
鍵回復では，平文を空列にすることで，Elephantを

Even-Mansour暗号 [3]と同等の処理とみなすことがで
きる．そのため，Joan Daemenの手法 [2]を適用できる．
ただし，Elephantが出力するタグは，置換のサイズより
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も短いため，従来研究のチェック式を 6式用意する必要
があり，成功する場合はそのうちの 3式を満たす．
識別攻撃では，Elephantの暗号化部分はナンスを入力
とし，平文と暗号文の差分を出力する ℓM 個の異なる置
換とみなせる（ℓM は平文ブロック数）．ナンスを変えて
qe 回暗号化をすると，現実世界では起こらない衝突が，
理想世界では起こりうることを利用して識別を行う．
偽造攻撃では，タグが衝突している場合に置換の入力
も衝突していることを期待する．Elephantが出力するタ
グは置換のサイズよりも短いため，3回タグが衝突する
ことを確認して，置換の入力が衝突していることを確認
できる．その後，ナンスに適当な差分を加えてオラクル
にクエリすることで，存在的偽造を行うことができる．
本論文で得られた結果を表 1にまとめる．

表 1: 本論文の攻撃成功確率
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