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軽量ブロック暗号 CRAFTのハッシュ関数への応用に関する考察 

  research on application of block cipher CRAFT for hash function 
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あらまし  

CRAFT は FSE2019 で提案された軽量 Tweakable ブロ

ック暗号である。CRAFTに関する他の論文では、差分攻

撃[2]や関連鍵攻撃などに対する強度について分析が行わ

れた。提案論文[1]では不能差分攻撃への強い耐性が主張

されると同時に、ある単純な条件を満たす複数の鍵と

tweakの組の集合は、平文と暗号文に対し同じ入出力関係

を与えることが示されている。本論文では平文と暗号文に

対し同じ入出力関係を与える複数の鍵と tweak の組の集

合に関するより詳細な説明と、その危険性に関して記述す

る 

等価な鍵とツイークの危険性  

等価な鍵と tweakの組 

 ブロック暗号CRAFTは以下の式（１）を満たす異なる

鍵(𝑲0‖𝑲1)とツイーク T を用いて暗号化を行ったとき、

段鍵の値が一致し、入出力関係も一致する。[1] 

∆𝑲0 = ∆𝑲1 = ∆𝑻 

= [ ∆𝛼, ∆𝛼,・・・・, ∆𝛼, ∆𝛼]・・・(1) 

ここで∆𝛼は０でない任意の 1nibble(4bit)の値である。ま

た、𝑲0、𝑲1、𝑇はそれぞれ任意の64bitの値であり1nibbe

の成分を16個持つベクトルとする。 

 

等価な鍵とツイークの危険性[2] 

 ブロック暗号の使用用途の一つに暗号学的ハッシュ関

数への応用が挙げられる。暗号学的ハッシュ関数は第二原

像計算困難性と衝突計算困難性を満たさなければならな

い。 

 

ハッシュ関数の構造の一つであるMerkle–Damgård構造

を図1に示す。Mはハッシュ関数への入力であり、𝑀𝑖(0 ≤
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𝑖 ≤ 𝑛)は M を f 関数の上部の入力と同じビット数になる

ように分割したものである。必要に合わせてパディングを

行う。この時のｆ関数の構造の一つにDavies-Meyer構造

が挙げられる。Davies-Meyer構造を図2に示す。 

図1  Merkle–Damgård構造 

図2  Davies-Meyer構造 

 

このハッシュ関数のEにCRAFTを用い、𝑀𝑖に(1)式を満

たす鍵とツイークを入力した場合、最終的な出力は一致す

る。したがって、このような構造を持つハッシュ関数に

CRAFT を用いた場合、容易に第 2 原像計算および衝突計

算を行うことができる。 
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