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安全性と有用性を両立する半導体ウェハマップのデータマスキングの検討

Tward a secure and analyzable data masking method for wafer maps
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背景 産業システムのデジタル化の進展に伴い、様々な

産業データを収集・蓄積し、有効活用する取り組みが進

められている。産業データの流通が実現すると、データ

アナリストがいない現場に蓄積された産業データなど、

十分に活用されていなかったものの有効活用が進むと期

待される。ところが、産業データに含まれる様々な機微

情報の漏えいを恐れて、産業データを組織外に提供でき

ないケースがある。一般に、機微情報を取り除いて安全

性を高めるほど、産業データ中の有用な情報も失われる

傾向がある。産業データの流通を促進するためには、安

全性と有用性を両立したデータ加工技術が必要となる。

Nakataら [1]は、半導体ウェハ上のチップの品質検査

結果であるウェハマップデータと半導体製造装置の処理

履歴データを用いて、チップの不良原因を推測するデー

タ分析アルゴリズムを開発した。ウェハマップデータと

処理履歴データからは、生産技術や生産計画などの機微

情報を推測しうるため、機微情報の漏えいを恐れる製造

現場では、外部のデータ分析機関に対してデータ分析方

法の開発等を依頼できないという問題がある。

既存技術 機微情報の推測につながる恐れのあるデータ

を全て削除するデータ加工を施すことで、加工後のデー

タからの機微情報漏えいを防止できるが、オリジナルの

産業データに含まれる有用な情報も失われるため、分析

方法の開発等が困難となる。そこで、ウェハマップや処

理履歴データに含まれる有用な情報を可能な限り維持し

つつ、機微情報を保護するデータ加工技術が必要となる。
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個人情報に対しては、オリジナルデータに含まれる有

用な情報を可能な限り維持しながら、特定個人との関連

を推測困難にするプライバシー保護技術がある。ところ

が、産業データに含まれる機微情報は、プライバシーと

は性質が大きく異なる場合が多い。そのため、産業デー

タに既存のプライバシー保護技術を適用した場合に、機

微情報が保護されるかは不明である。

分析対象のデータを秘匿したままで、所望の分析処理

を可能とする技術として、秘匿計算がある。一般に、分析

方法を開発するプロセスでは、分析者は、産業データの

前処理方法や分析方法の試行錯誤を行う。産業データに

対して秘匿計算を単純適用すると、分析者から分析対象

の産業データが秘匿されるため、上述した試行錯誤が困

難になる。また、実行可能な秘匿計算を制約しない場合、

悪意のある分析者は容易に分析対象データを得られる。

貢献 和田ら [2]は、ウエハ上のチップ位置のランダム

シャッフルと一定間隔での削除を行う半導体ウェハマップ

向けデータマスキング法を提案した。本稿では、和田ら

の方式を一般化し、有用性の再評価を行う。また、デー

タマスキング方法の安全性定義について再考を行う。
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