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有望な耐量子計算機暗号のひとつに格子暗号がある。

格子暗号は実行サイクル数と鍵サイズのバランスの取

れた方式であるが、普及に向けた課題のひとつにソフト

ウェア実装における更なる高速化がある。格子暗号の実

行サイクル数において大きな割合を占めるのは数論変

換および数論逆変換と呼ばれる多項式の演算とハッシュ

関数計算である。本稿では数論変換に着目する。RLWE

問題およびMLWE問題に基づく格子暗号では、秘密鍵

とノイズに数論変換を行い、その後の多項式乗算を高速

に実行し、最後に数論逆変換を行って公開鍵と暗号文を

得る。数論変換の入力は秘密鍵とノイズという制約され

た多項式である。そこで、制約を用いて数論変換におけ

る多項式の係数の剰余乗算を事前計算することを提案す

る。数論逆変換の入力は任意の多項式なので、数論逆変

換には提案手法は適用できない。提案手法により数論変

換を高速化し、格子暗号における鍵生成と暗号化、およ

びKEMにおける、鍵生成、鍵カプセル化、鍵デカプセ

ル化を高速化する。
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