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SIKEに対するvOW法の内部関数の新計算手法
A new method for computing internal functions of the vOW

algorithm for SIKE
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あらまし
超特異楕円曲線間の同種写像を用いた鍵カプセル化メ
カニズム SIKE に対する攻撃法として, van Oorschot-

Wiener（vOW）アルゴリズム [1]と呼ばれる衝突探索に
よる中間一致攻撃がある. 本稿では，vOWアルゴリズ
ムにおける衝突判定を, 従来の j-不変量計算と, Elkies多
項式の計算で行った場合の実験結果を紹介し, 両者の計
算時間を比較する.

vOW法の概要 vOWの中間一致攻撃では，標数 p =

k · 2e2 · 3e3 − 1 を固定したとき，次数 ℓ = 2, 3 の長さ
e = e2, e3 の Fp2 上の同種写像パス E0 → E1 に対して，
位数 e/2のE0, E1の巡回群全体の集合に対応した有限集
合 S を考える．S の元に対応した巡回群 G = ⟨R⟩ ⊂ Ei

に対して h(G) = j(Ei/G) で定まる関数 h : S → Fp2

と，ランダムな関数 g : Fp2 → S を合成して得られる
関数 f = g ◦ h : S → S に vOW法を適用することで，
f(x) = f(x′)だが x ̸= x′となる元が得られる．このとき
h(x) = h(x′)であれば x, x′が同種写像パスE0 → E1に
対する中間衝突に対応する．このように，vOW法によ
る中間一致攻撃では同種写像の衝突判定に h : S → Fp2

の反復計算を行うため，hの計算効率が攻撃全体の効率
に関わっている．

内部関数の新計算法 野呂-安田-横山 [2]は，同種写像の
値域の定義方程式は Elkies多項式の第 1～3係数 t1, t2,
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t3によって計算できることを示した．Elkies多項式は同
種写像の核 G = ⟨R⟩について，Rのスカラー倍の x座
標を根としてもつ多項式として特徴付けられるため，衝
突判定関数 h : S → Fp2 を h(G) = (t1(R), t2(R), t3(R))

に置き換えることができる．

実装比較と今後の課題 本稿では，vOW法における衝
突判定を，従来の j 不変量計算と Elkies 多項式の係数
t1, t2, t3の計算で行った場合の実験結果を紹介し，両者
の計算時間を比較する．標数 p = 31 ·236 ·322−1，ℓ = 3

の場合，sageの組み込み関数による j(E/⟨R⟩)の計算に
比べ t1(R), t2(R), t3(R)の平均計算時間は約 10倍高速
であった．しかし，E → E/⟨R⟩を次数 3のパスに分解
する逐次的な j不変量計算に比べると，現状では t1(R)，
t2(R)，t3(R)の平均計算時間は約 127倍も遅い．今後は
t1, t2, t3を逐次的に計算する手法や，Rのスカラー倍計
算に SIMD演算を導入することで効率化を図る．
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