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NIST PQC Round3候補の鍵カプセル化方式への故障注入攻撃
Fault-Injection Attacks against NIST’s Post-Quantum Cryptography Round 3
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あらまし
NIST耐量子計算機暗号標準化プロジェクトの第 3ラウ
ンドに選定された鍵カプセル化方式 (KEM) [1] に対して,

故障注入攻撃の観点から鍵回復攻撃について調査する. 全
ての KEMが藤崎・岡本変換 [2]またはその亜種を用いて
いる. 藤崎・岡本変換では, 復号アルゴリズムの内部で入
力された暗号文と復号した平文を再暗号化した暗号文と
を比較し, 等価であれば復号した平文から鍵を導出する.

そのため,この等価判定は安全性の観点から非常に重要な
ものである.

本論文は, この等価判定を読み飛ばせる場合
に鍵回復攻撃が可能かどうか調査した. Kyber,

NTRU, Saber, FrodoKEM, HQC, NTRU Prime の
Streamlined NTRU Prime, SIKE については既存の鍵
回復攻撃が適用できることが分かった. NTRU Prime の
NTRU LPRime については新しく鍵回復攻撃を提案する.

　 BIKE については鍵の情報を得る攻撃が存在すること
を報告する.　
オープンソースソフトウェアである pqm4 ライブラリ
には, Classic McEliece と HQC 以外の鍵カプセル化方式
が含まれている. Kyber, NTRU, Saber, BIKE, SIKEの pqm4
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表1 調査結果の概要
Name 平文判定攻撃 攻撃対象領域 故障注入攻撃の影響

Classic McEliece Unknown N/A N/A

Kyber 鍵回復 Skip 鍵回復
NTRU 鍵回復 Skip 鍵回復
Saber 鍵回復 Skip 鍵回復

BIKE 鍵漏洩 (New) Skip 鍵漏洩
FrodoKEM 鍵回復 Timing bug 鍵回復
HQC 鍵回復 N/A N/A

Streamlined NTRU Prime 鍵回復 CCA bug 鍵回復
NTRU LPRime 鍵回復 (New) CCA bug 鍵回復
SIKE 鍵回復 Skip 鍵回復

の実装に対しては,各々ある 1命令を読み飛ばすことで等
価判定を無効化できることを示す. NTRU Primeの実装に
ついてはもともと等価判定が無効化されていたことを報
告する. また, FrodoKEM の実装については [3] が報告し
た時間差を利用したサイドチャネル攻撃ができる脆弱性
が修正されていないことを報告する.
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