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NTRU格子の拡張と格子攻撃
An extension of NTRU lattices and its lattice attack
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あらまし
米国標準技術研究所NISTによる耐量子計算機暗号の
標準化プロジェクトにおいて，Module-LWEや NTRU

の代数構造を持つ格子暗号方式が注目されている. Ring-

LWEやModule-LWEなどの環構造を持つ（探索）LWE

問題に対する有力な攻撃法は，環構造を持たない LWE

問題と同じで，Kannanや Bai-Galbraithの埋め込み法
によりある格子上の最短ベクトル問題に帰着し，LLLや
BKZなどの格子基底簡約アルゴリズムで埋め込まれた秘
密情報を復元することである. 近年，環構造を持つ LWE

格子上の回転操作を利用した埋め込み法の拡張が提案さ
れ，その拡張により環構造を持つ LWE問題に対する攻
撃成功確率が上がることが実験的に示された [1].

本稿では NTRU問題に対する格子攻撃の拡張を提案
する．具体的には，環R = Z[x]/(xN − 1)と奇素数 qに
関する NTRU問題の公開多項式 h(x) ∈ Rq の係数ベク
トル h = (h0, h1, . . . , hN−1)の回転ベクトルを rot(h) =

(hN−1, h0, h1, . . . , hN−2)とする．通常のNTRU格子で
用いるN×N行列H = (roti−1(h))Ni=1に加え，拡張パラ
メータ kに対し 2N+i行目 (i = 1, 2, . . . , k)に roti−1(h)

に関するベクトルを追加した (2N + k)× (2N + k)行列

Bk =



qIN 0N×N 0N×k

H IN 0N×k

h 01×N 1 0 0 · · · 0

rot(h) 01×N 0 1 0 · · · 0

rot2(h) 01×N 0 0 1 · · · 0
...

...
...

...
...

. . .
...

rotk−1(h) 01×N 0 0 0 · · · 1
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表 1: 拡張 NTRU格子 Lk = L(Bk)に対する格子攻撃
の平均成功確率（k = 0は通常の NTRU格子で，dは
NTRU問題の秘密多項式の Hamming重みに関する値）
NTRUパラメータ 拡張パラメータ

(N, q, d) k = 0 k = 1 k = 2 k = 3

(64, 31, 18) 31% 36% 32% 31%

(64, 41, 23) 46% 52% 38% 42%

(64, 53, 28) 65% 71% 78% 67%

(72, 31, 14) 71% 78% 68% 74%

(72, 41, 19) 52% 58% 48% 51%

(72, 53, 27) 18% 15% 13% 21%

(80, 67, 25) 41% 48% 42% 45%

(80, 89, 31) 69% 80% 75% 70%

(80, 101, 36) 66% 74% 62% 69%

を考え，この 2N+k個の一次独立な行ベクトルで生成さ
れる格子をLk = L(Bk)とする．このとき，拡張NTRU

格子 Lk は NTRU問題における秘密多項式の係数に関
する格子ベクトルを (k + 1)N 個含む．復元すべき格子
ベクトルの個数が増えることにより，表 1のように拡張
NTRU格子に対する BKZ簡約アルゴリズムを用いた格
子攻撃の攻撃成功確率が通常の NTRU格子（k = 0の
場合）より上昇する原理とその実験結果を報告する．
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