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あらまし
暗号要素技術において，匿名性と追跡可能性は両立す
るのが難しい二性質である．この「匿名性と追跡可能性
のフェアネス」の先行研究としては，匿名型ディジタル
署名では次のようなものがある．即ち，「メッセージ依存
開封」，「説明可能追跡」，「説明可能リング署名」そして
「二分岐匿名署名」といった先行研究である (出典は本
編参照）．これらに対し，CANDAR2021で導入された
「指定された追跡可能性を有するグループ署名」（group

signatures with designated traceability，GSdT）[2]は，
署名者が追跡者（開封者）をアクセス構造で指定可能な
グループ署名スキームである．すなわち，グループ署名
を生成する者が主体的に追跡可能性の一部分を制御出来
る点を特徴とする．本稿では，双線形群の構造に基づき
[2]の GSdTの例を与える．
GSdT の構成要素は euf-cma secure な署名スキーム

（Sig），adaptive IND-CPA secureで payload-hidingな
ciphertext-policy属性ベース暗号スキーム（ABE），そし
て simulation-soundな非対話型ゼロ知識証明系（NIZK）
である．[2]の具体例を構成する際に留意すべき点は，ABE
の先行研究はそのほとんどが双線形群のターゲット群に
おいて “blinding factor”を乗じることで平文を暗号化す
る設計であるという制約がある点である．この制約を満
たそうとすると，Sigはターゲット群において署名を生成
することとなり，このためソース群において署名を生成
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する “structure-preserving signatures (SPS)”等とは相
容れない．そこで，本稿で与える例では，ABEとしてペ
アリングフリーなもの（Herranz[4]）を用いる設計とす
る．即ち，Sigとして SPSを用いることを優先し，ソー
ス群（という単独の群）において属性ベース暗号化する．
ただし，[4]の ABEには，ユーザー数の上限が ABEの
セットアップ時に固定されなければならないという別の
制約がある．この制約は，開封者の数の上限を GSdTの
セットアップ時に固定することに相当する．
結果として，本稿で与える例の構成要素としては次の三
つを用いる．Sigは，“compact structure-preserving sig-

natures with almost tight security” [1]，ABEは，“pairing-
free CP-ABE with limited number of users” [4]，そし
てNIZKは，“Groth-Sahai NIZK” [3] である．これらの
選択に拠り，GSdTの安全性要件である正当性，匿名性，
追跡可能性そして陥罪不可能性は，Type-III の双線形群
に対する SXDH仮定に帰着されることとなる．
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