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カメレオン署名を用いたFIDO認証の権限移譲機能の検討
Account Dalegation of FIDO using Chameleon Signature
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あらまし
今日，パスワード認証に代わる認証方法として Fast

IDentity Online (FIDO)認証が注目されている．FIDO

認証はパスワードによる認証を必要とせず，公開鍵暗号
方式を用いてユーザの認証を行うため，利用者とWeb

サーバの間で秘密情報を事前に共有する必要がない．そ
のため，フィッシング攻撃や辞書型攻撃への耐性を持っ
ており，Google Chrome をはじめとする主要なブラウ
ザが対応している．FIDO認証が普及することで，パス
ワードの使いまわしや複雑なパスワードの暗記の必要が
なくなり，今後，リモートワーク環境でのセキュアな認
証の普及していくことが期待されている．また，利用者
を認証するという主たる機能に加えて，FIDO認証にア
カウント権限の移譲などの追加的な機能を持たせる研究
が行われている [1]．リモートワークの拡大に伴い，ネッ
トワークを介した安全なアカウント権限の移譲機能は必
要性が増えると考えられる．本論文では，カメレオン署
名を FIDO認証のプロトコルに適用することにより，ア
カウント権限の委譲を実現する方法について考察する．
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