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FK12曲線上のペアリングにおける最終べきアルゴリズムの改良

Improvement of Algorithm for Computing Final Exponentiation

for Pairing on FK12
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楕円曲線上のペアリングは，IDベース暗号やグルー

プ署名などの様々な高機能暗号を実現するために重要な

ツールである．これらの高機能暗号を現実的なレベルで

利用するためにペアリング計算の効率実装の関する研究

が行われている．ペアリング暗号の安全性は，拡大体上

の離散対数問題 (FFDLP)と楕円曲線上の離散対数問題

(ECDLP)を根拠としている．現時点で，ECDLPを解

くためのアルゴリズムの劇的な改善は提案されていない

が FFDLPを解くアルゴリズムとして 2016年に拡大体

上の数体ふるい法 (TNFS) の改良が提案された．ペア

リングに用いられる拡大体に対しては，より効率的な数

体ふるい法 (STNFS)が実行できることが報告されてい

る．これらのアルゴリズムの改良に応じて，ペアリング

の安全性評価の見直しや新たな推奨曲線の提案が行われ

ている．これまでに推奨されてきた曲線として，BN12

曲線，BLS12 曲線， KSS16 曲線が挙げられる．この

他，新たに推奨曲線に加わったものとして，Fotiadisと

Konstantinouにより [1]で示された埋め込み次数 12の曲

線 (FK12曲線)，埋込み次数が素数の曲線，Cocks-Pinch

曲線などが挙げられる．これらの曲線上のペアリング計

算量評価によると，BLS12曲線， FK12曲線，埋込み次

数が 6のCocks-Pinch曲線は，とくに効率的なペアリン

グを実現できると考えられる．本研究はこのうち FK12

曲線を対象とする．

楕円曲線上のペアリングはMillerループと最終べきの

計算の 2つのステップからなり，最終べきの計算は曲線

ごとに固定のべき指数により行う．さらに，このべき乗

算は計算が容易な easy partと，それ以外の hard part

に分割される．この hard partをどのように分割するか，

またその分割結果をどのような計算手順で実行するかに

最終べきの効率性は大きく左右される．最終べきの hard
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partの分割法については，主に p-進数展開法 [2]と格子

ベースの手法 [3]が知られている．また，最適な計算手

順を探索する方法として，加算鎖を利用する方法や計算

結果の再利用を行うことができるような関係式を見出す

手法が知られている．本研究の対象である FK12曲線の

最終べきの計算については，先行研究において格子ベー

スの手法を用いて最終べきを分割し，加算鎖の手法を用

いてアルゴリズムを構成している [4]．しかし，アルゴ

リズムを構成する際には，計算結果を再利用できるよう

な関係式を見出す手法を用いる方が計算効率の良いアル

ゴリズムを構成できる可能性がある．

本研究ではこの可能性を検証し，FK12曲線上の最終

べきのアルゴリズムの改善を行う．著者らは計算結果を

再利用できるような関係式を探索し，既存手法のものと

は異なる新たな最終べきの計算アルゴリズムを構成した．

既存アルゴリズムと提案アルゴリズムの最終べきにかか

る計算コストは素体上の乗算コスト mを用いて表すと

それぞれ 7803m，6525mで与えられる．これより，提

案アルゴリズムは既存アルゴリズムよりも 16.4%少ない

計算コストで最終べきを実行することができることが分

かった．
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