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あらまし
背景 自己主権型アイデンティティの中核的技術として，
W3C標準であるVerifiable Credentials (VCs) が国内外
で活用され始めている．VCs は，対象者 (Subject) に対
して発行者 (Issuer) が作成した主張 (Claim) の集合に，
発行者がデジタル署名を付与したデータである．VCs の
実装には，Anonymous Credentials を応用することで
ユーザのプライバシを強化したものや，複数データ間の
リンクやデータへの明確な意味付けを容易にする Linked

Data としての特徴を備えたもの等，複数の方式が提案
され，コミュニティによる標準化やオープンソース開発
が活発に行われている．例えば MATTR による LDP-

BBS+ [4] 方式は，メッセージと署名値に関する効率的
なゼロ知識証明が可能な BBS+ 署名 [1, 2] を利用して，
Linked Data 型の VCで限定的な選択的開示を可能とし
ている．また，LDP-BBS+ 方式を拡張し，限定のない
選択的開示や，利用者の秘密に束縛されたクレデンシャ
ル (bound クレデンシャル) とそうでないクレデンシャ
ル (unbound クレデンシャル) の混在提示を可能とし，
Linked Data の長所を最大限に活かした VCs の構成も
提案されている [6]．

課題 他方，Linked Data 型の VCs の安全性に関して
は，現状，十分な評価がなされているとは言えない．従
来の Anonymous Credentials の安全性モデルを用いた
評価を行うためには，以下の 2 つの課題が存在する．第
一に，従来の安全性モデル (e.g., [3, 5]) はクレデンシャ
ルに含まれる属性を単純なベクトルまたは集合として表
現しているため，より複雑な Linked Data 型の属性を
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扱えないこと．第二に，利用者による bound / unbound

クレデンシャルの混在提示が想定されていないことが挙
げられる．

貢献 本稿では，クレデンシャルに含まれる属性をベク
トルの集合として表現することで，Linked Data として
の属性が十分に記述可能となることを示す．その上で，
利用者による bound / unbound クレデンシャルの混
在提示を従来のモデルに導入し，Linked Data 型 VCs

の安全性評価に利用可能な Anonymous Credentials の
安全性モデルを定義する．次に，当該モデルを用いて
[6] の構成の安全性を評価する．さらに，TypeScript /

WebAssembly / Rust によるプロトタイプ実装を行い，
標準的な Web ブラウザ上での実行が実用的に可能であ
ることを示す．
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