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複数の鍵生成局を持つ鍵失効機能付き IDベース暗号
Revocable Identity-Based Encryption

With Multiple Private Key Generators
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1 あらまし
昨今，公開鍵暗号のうち IDベース暗号 (Identity-Based

Encryption: IBE)の研究が盛んに行われている．IBEと
は，メールアドレスなど自分だけが持っている個人特有
の文字列 (ID)を用いて公開鍵を作成する暗号のことで
ある．この暗号では個人の識別子から公開鍵と秘密鍵を
生成する PKG (Private Key Generator: 鍵生成局)と
いわれる第三者機関が必要となる．この方式を用いるこ
とで，中間者攻撃を回避できる．しかし既存の IBEに
は，PKGが１つしかないことにより，全てのユーザが
同じPKGを利用しなければならないという問題がある．
この問題を解決する方法として PKGを複数用意し，各
ユーザが利用する PKGを選択するという方法が提案さ
れている [1]．
また，複号に利用する秘密鍵が漏洩したときに鍵を無
効にする方法が無いという問題もある．この問題につい
ては鍵失効機能付き ID ベース暗号 (RIBE: Revocable

Identity-Based Encryption)というものがある [2]．
本研究では，
研究内容 1 複数の鍵生成局を持つ RIBEの方式を提案

研究内容 2 複数の鍵生成局を持つ RIBEについての安
全性を定義

研究内容 3 提案した方式が定義した安全性を満たすこ
とを証明
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を行うことで，上記２つの問題点を同時に解決するRIBE

について考察する．
研究内容 1では，PKGが 1つのRIBEの暗号化にユー
ザに ID を用いていたのに対し，PKGを複数利用する
にあたり，各 PKGに対して固有の識別子 pidを付与し，
個人の識別子 IDと共に暗号化などに用いることで複数
の鍵生成局を持つ RIBEを提案する．
研究内容 2では，PKGが 1つの RIBEの安全性で選
択的 IDを用いていた安全性定義に対して選択的 PIDと
適応的 PIDのそれぞれを加えた．また同様に，PKGが
１つの RIBEの安全性で適応的 IDを用いていた安全性
定義に対して選択的 PIDと適応的 PIDのそれぞれを加
えた．
研究内容 3では，PKGが１つのRIBEが IDに選択的

ID安全性を満たすならば，研究内容 1で提案した PKG

が複数の RIBEが選択的 ID安全性を満たし，かつ選択
的 pid安全性ないし，適応的 pid安全性を満たすことを
証明する．また，適応的 ID安全性を満たす場合も同様
に選択的 pid安全性ないし，適応的 pid安全性を満たす
ことを証明する．
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